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Resumo

Este artigo apresenta os resultados de uma pesquisa experimental que teve por finalidade
desenvolver um software, denominado SASiso. Este software tem como finalidade integrar as
funcbes do gerente de Tl com as do auditor de seguranca da informacdo na aplicabilidade das
normas NBR ISO/IEC 27001 e NBR ISO/IEC 27002 resolvendo alguns possiveis problemas na
aplicacdo de normas ISO em geral. O software se atém a apresentar um conjunto gréafico de
resultados e classificar a organizacdo no ambito da seguranca da informacdo, usando para isso, a
matriz de analise SWOT. As informacdes sdo classificadas de tal forma que podem ser usadas para
apoio a tomada de decisdo, tanto estrutural como de negdcios, na organizacao.
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SOFTWARE TO APPLY THE STANDARDS NBR ISO/IEC 27001 AND
NBR ISO/IEC 27002 AND SUPPORT DECISION MAKING ON SAFETY OF IT

Abstract

This article presents the results of an experimental study that aimed to develop a software, called
SASiso. This software aims to integrate the functions of the IT manager with the auditor's
information security in the applicability of NBR ISO/IEC 27001 and NBR ISO/IEC 27002 resolving
some possible problems in implementing 1SO standards in general. The software adheres to present
a set of graphical results and classify the organization within the information security, using it for
the SWOT analysis matrix. The information is sorted so that can be used to support decision-
making, both structurally and business organization.
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1. Introducéo

A seguranca da informacdo é, muitas vezes, um ente desprezado nas organizacdes. A
informacdo é considerada um ativo e, dependendo da organizacdo, pode ser considerado o ativo de
maior valia que sustenta toda a estrutura e negdcios da empresa (CARUSSO e STEFFEN, 1999).

A busca pela protecdo da informacdo € um fator que, quando considerado, estudado e
monitorado, ndo apenas proteje os ativos da organizacdo, mas prové competitividade e ganho de
negaocio.

A informacdo é um ativo que requer atencdo e cuidados. Algumas dificuldades encontradas
nas organizacdes que desejam melhorar seus padrdes de seguranca através das NBR ISO/IEC 27001
(2005) e NBR ISO/IEC 27002 (2006) sdo: (i) gastos com seguranca sdo altos e provar a alta
diretoria que investimentos precisam ser feitos é dificil; (ii) aplicagdo de ISO é lenta; (iii)
acompanhamento do plano de implantacdo da 1SO é dificultoso, pois muitas vezes € dificil levantar
o que foi cumprido e o que precisa ser feito; (iv) tempo do gestor de Tl é escasso, sendo comum a
contratacdo de gestor de Sl (Seguranca da Informacdo) para acompanhamento do projeto; (V)
relacionamento entre gestor de TI e auditor pode ser conflitante.

Netto e Silveira (2007) classificaram a seguranca em trés camadas: fisica, l6gica e humana,
provando que a humana é o elo mais fraco e propenso a corrupcdo. Conciso a isto, a Pesquisa
Global de Seguranca da Informacdo 2012 (PWC, 2012) conduzida entre fevereiro e abril de 2011,
engloba mais de 9600 participantes da area de Tl e seguranca da informacdo em 138 paises
relaciona que as fontes mais provaveis de incidentes de informacdo sdo originadas do funcionario
ou ex-funcionario, seguido pelo hacker ou terrorista. 1sso evidencia que é possivel ter dispositivos
fisicos e técnicas modernas na organizacdo, mas se ndo possuir pessoal consciente e treinando para
diversas situacdes, os esforcos para manter as informacdes seguras podem se tornar em vao.

Para manter as informacdes protegidas € necessaria uma politica de seguran¢a macica. Nao
existe um modelo considerado certo de politica de seguranca de informac&o a ser seguido, sendo
que cada organizagédo deve ter uma solugédo adequada a seu uso (CARUSO e STEFFEN, 2007). No
entanto, existem diretrizes as boas préaticas de seguranca da informacdo, € o caso das normas NBR
ISO/IEC 27001 (2006) e NBR ISO/IEC 27002 (2005) voltadas para a gestdo e controle. A
organizacdo de um SGSI* que esteja de acordo com as normas citadas é ardua e extensa e, na
maioria das vezes, requer agente especializado, de preferéncia um auditor de seguranca da

informacao.

! SGSI: Sistema de Gest&o de Seguranca da Informagéo
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A aplicacdo de padrdes 1SO normalmente é lenta, sendo pré-condicdo tratd-la como um
projeto a parte para institui-la corretamente Kosutic (2011a). Logo, levantar informacdes de quais
etapas da ISO foram ou ndo cumpridas ndo é uma tarefa tdo simples.

O mercado carece de ferramenta que auxilie na integracdo CIO?% CSO?® e auditor efetiva e
sem conflitos de interesse, que ndo comprometa nem engesse a organizagdo e que sirva de apoio na
aplicacdo das normas NBR ISO/IEC 27001 (2006) e NBR ISO/IEC 27002 (2005).

Conforme Kosutic (2011b), a ISO 27001 é voltada para a gestdo, enquanto a
NBR ISO/IEC 27002 (2005) é voltada para o controle. A primeira fornece um modelo para
planejar, implementar, monitorar, analisar e aperfeicoar um SGSI. A segunda fornece
detalhamentos dos controles a serem tomados e suas diretrizes para que sejam implantados.

Este artigo apresenta os resultados do desenvolvimento de um aplicativo web objetivado em
integrar a gestdo de Tl e a auditoria em seguranca da informacdo, facilitando a aplicacdo das
normas de seguranca NBR ISO/IEC 27001 (2006) e NBR ISO/IEC 27002 (2005). O software é
capaz de apresentar os pontos fracos e fortes da organiza¢do no &mbito da segurancga da informacao
e abrir margem ao apoio a decisao de negdcio.

Este artigo divide-se da seguinte forma: na secdo 2 é apresentado os trabalhos e
pesquisadores que tratam sobre os temas relacionados a seguranca da informacdo; a se¢do 3 mostra
a metodologia usada no desenvolvimento do trabalho e do software; na secdo 4 é apresentado 0s
detalhes de como o software foi implementado; na secdo 5 é mostrado o resultado da aplicacdo do

software; e, na secdo 6, apresenta-se a conclusdo do trabalho realizado.

2. Referencial Tebrico

2.1 Seguranca da Informacéo

Conforme Lago e Guimardes (2011) a Seguranca da Informagdo tem sua origem na era
Egipcia a mais de cinco milénios atras onde o homem, em virtude de sua criatividade e
engenhosidade, escondia e mascarava as informacgdes restringindo o acesso delas a pessoas
especificas. Com a evolucdo dos tempos e a chegada da “era digital”, modo com que Gil (2000)
caracteriza as Ultimas trés décadas, esta protecdo se acentua se fazendo mais necessaria, tornando-se
muitas vezes vital para a existéncia da prépria organizacdo. A NBR ISO/IEC 27002 (2005) afirma

que em virtude dos ataques cada vez mais comuns, se faz jus um sistema de seguranga da

2 C10: Chief Information Officer ou Chefe do Escrit6rio de Informagéo
% CSO: Chief Security Officer ou Chefe do Escritorio de Seguranca
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informacao para que a organizacdo permaneca competitiva, lucrativa, zelando por sua imagem junto
ao mercado.

A NBR ISO/IEC 27002 (2005) define a seguranga da informagdo como um ativo, que como
qualquer outro, precisa ser protegido e para que 0s objetivos de seguranca da informacdo sejam
atendidos, é necessario que os controles também sejam atendidos, implementados, melhorados e
acompanhados.

Conforme Caruso e Steffen (2007) e Fontes (2011) a seguranga da informacdo serve para
proteger as informacgdes consideradas importantes para a continuidade e manutencdo dos objetivos
de negdcio da organizacao, ja que o ativo mais importante da organizacdo nem sempre sdo 0s ativos
tangiveis, mas muitas vezes sdo os intangiveis que geram valor (inovacdo e capital intelectual) ou

protecdo de valor (seguranca da informacao propriamente dita).

2.21S0O

Conforme Cecchetto et al. (2000), as primeiras normas foram elaboradas pela International
Organization for Standardization (Organizacdo Internacional de Padronizacdo) fundada em 1947
em Genebra na Suica. A Organizacdo Internacional de Padronizacdo conta hoje com 160 paises
participantes, entre eles o Brasil. A sigla ISO faz referéncia a palavra grega 1SO, que significa
igualdade. As normas precursoras foram as da série 9000, normas estas que tratam de sistemas para
gestdo e garantia da qualidade nas empresas. A versdo brasileira da norma é a NBR ISO 9001,
sendo de responsabilidade da ABNT (Associacdo Brasileira de Normas Técnicas) representar o
Brasil nas entidades internacionais de normalizag&o técnica (MARCON, 2011).

As normas NBR ISO/IEC 27001 (2006) e NBR ISO/IEC 27002 (2005) sdo voltadas a
seguranga da informacgdo e fornecem padrfes internacionais que possibilitam as organizacGes
aplicar boas praticas na Gestdo da Seguranca da Informacdo, levando ao nivel maximo de

exceléncia neste quesito.

2.2.1 NBR ISO/IEC 27001

A NBR ISO/IEC 27001 (2006) é uma evolucdo da norma BS 7799 criada pela inddstria
britdnica em 1993, sendo editada para o portugués em 2006. Sua metodologia é estruturada para a
adocdo das melhores praticas na seguranca da informacdo buscando melhoria continua
(VANZOLINI, 2011). A norma NBR ISO/IEC 27001 (2006) especifica requisitos para um SGSI,

sendo preparada para prover um modelo para estabelecer, implementar, operar, monitorar, analisar,
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manter e melhorar um SGSI (NBR ISO/IEC 27001). E baseada no ciclo PDCA* também conhecido

como ciclo de Deming, visto na Figura 1, a seguir.
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Figura 1 - Modelo PDCA aplicado aos processos do SGSI
Fonte: NBR ISO/IEC 27001 (2006, p. VI)

Kosutic (2011b) caracteriza a ISO 27001 como voltada para a organizacédo e a 1ISO 27002
voltada ao individuo. Isto significa que a organizacdo pode obter certificagdo na ISO 27001 e, em
contrapartida, o individuo interessado em certificar-se em normas de seguranca, pode certificar-se
na ISO 27002. A 1SO 27001 tem carater normativo e informativo, ou seja, para a organizacao obter
tal certificacdo necessita atender todos os elementos, considerando as particularidades da empresa,
descritos na se¢do normativa (NBR ISO/IEC 27001, 2006). Esta norma é compativel e integravel
com as normas 1SO 9000 e ISO 14001 (FERNANDES e ABREU, 2008).

A ISO 27001 fornece apenas uma curta definicdo de um controle, enquanto a ISO 27002
fornece diretrizes detalhadas sobre como implementar o controle, servindo como um guia préatico

para desenvolver os procedimentos de seguranca da informacdo (FERNANDES e ABREU, 2008).

2.2.2 NBR ISO/IEC 27002

A 1SO 27002 néo requer que todos seus controles e diretrizes sejam aplicados, devidamente
ao fato de respeitar a particularidade de cada organizacdo e, permite inclusive, que controles
adicionais sejam acrescentados conforme o perfil da empresa (NBR ISO/IEC 27002, 2005).

Cada norma que compbe a ISO é dividida em trés secdes: (i) objetivo, que explana o
objetivo geral do controle; (ii) controle, que especifica o tipo de controle a ser tomado; e (iii)
diretrizes para implantacdo, que explana as consideragBes necessarias para 0 controle ser

implementado.

* Plan, Do, Check, Act: Planejar, Realizar, Verificar, Melhorar
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Quanto a sua formacdo, é dividida em 11 secOes, sendo elas: (i) Politica de Seguranca da
Informacdo; (ii) Organizacdo e Seguranga da Informacéo; (iii) Gestéo de Ativos; (iv) Seguranga em
Recursos Humanos; (v) Seguranca Fisica do Ambiente; (vi) Gestdo de Operacdes e Comunicacao;
(vii) Controle de Acesso; (viii) Aquisicdo, Desenvolvimento e Manutencdo de Sistemas de
Informacdo; (ix) Gestdo de Incidentes da Seguranca da Informacéo; (x) Gestdo de Continuidade de
Negacio; (xi) Conformidade.

Conforme Faria (2011) e Kosutic (2011b), a ISO 27002 € indispensavel para uma boa
aplicacdo da ISO 27001, em face da 1SO 27001 fornecer apenas uma curta definicdo de um
controle, enquanto a ISO 27002 fornece diretrizes detalhadas sobre como implementar o controle.
Logo, para se obter uma politica de seguranca séria e efetiva buscando a protecéo das informagdes
da organizacédo que se estenda aos clientes, fornecedores e terceiros, requer-se que ambas as normas
estejam em consonancia. Essa colocacdo pode sugerir que exista apenas uma norma completa que
complemente as diretrizes de ambas as normas ao invés de possuir duas normas distintas. No
entanto, conforme Kosutic (2011b), a norma se tornaria extensa prejudicando sua implantagéo e uso

pratico.

2.3 Sistema de Gestao de Seguranca da Informacéo (SGSI)

SGSI ou ISMS (Information Security Management System) é definido por Goyn (2011)
como um sistema de gestdo desenvolvido para a seguranca da informacdo de uma organizacao,
baseado em uma abordagem de riscos do negdcio. Ou seja, € um conjunto de processos, diretrizes e
politicas embasadas na analise de risco com o intuito de identificar e corrigir ameagas e pontos
fracos do sistema de informacao.

Para que um SGSI seja passivel de ser certificado tem de obedecer a um conjunto de
requisitos definidos na NBR ISO/IEC 27001 (2006), sendo alguns obrigatérios e outros seletivos.
Entre os obrigatorios, cita-se: (i) gestdo de ambito; (ii) gestdo de inventario; (iii) gestdo do risco;
(iv) gestdo de formacdo e de agOes de sensibilizacdo de seguranca; (v) gestdo de registros de
incidentes; (vi) auditorias internas; e (vii) a¢Oes preventivas e corretivas. J& 0s seletivos € a
aplicacdo dos 136 controles presentes no Anexo A da NBR ISO/IEC 27001 (2006), cujos quais a
organizacdo deve implantar os controles de acordo com sua tolerancia a riscos e regra de negocios
(COELHO, 2011).

Calder e Watkings (2008) justificam a necessidade de um SGSI devido as ameagas a
integridade, disponibilidade e confidencialidade das informacGes serem cada vez maior, gerando

maiores perdas financeiras.
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Além das perdas financeiras serem cada vez maiores, a Figura 2, a seguir, revela que 0s

investimentos em segurancga da informacéo tendem a aumentar.

i

2006 2007 2008 2009 2010 2011

Figura 2 - Percentual dos respondentes para 0s quais 0s gastos com a seguranca da informacdo aumentardo nos
préximos 12 meses
Fonte: PWC (2012, p. 17)

2.4 Auditoria

A auditoria tem seus primoérdios no século XIV, onde, na Inglaterra, criou-se o cargo de
auditor do tesouro, em 1314. As primeiras auditorias eram aplicadas com intuito de verificar fraudes
e a honestidade do administrador. No entanto, foi em 1934 que a profissdo de auditor toma ressalto.
As empresas americanas, preocupadas com sua credibilidade da bolsa, foram obrigadas a recrutar
servicos de auditores. Ressalta-se que o setor contabil é o setor pioneiro da auditoria, logo a
auditoria como especializacdo em informatica e seguranca da informacdo € uma area
consideravelmente recente, sendo motivada pelo advento da era digital (GIL, 2000).

Conforme Attie (2000), a auditoria tem finalidade de examinar, corrigir, ajustar e certificar
as organizacOes. Gil (2000) coloca o auditor como responsavel tanto pela seguranca fisica de
equipamentos, pessoal, suprimentos e instalagdes, quanto pela seguranga légica e confidencialidade
de sistemas, arquivos e informacgdes. No entanto, o auditor ndo concebe a solugédo sozinho e ndo as
realiza de fato, apenas prop6e ao auditado as solucdes e possibilidades, cabendo a este realiza-las ou
né&o.

Entre alguns procedimentos a serem realizados pela equipe de auditoria, Gil (2000) destaca:
(i) compreensdo do ambiente a ser auditado, realizando analise de riscos; (ii) definicdo de escopo de
teste, especificando os resultados a serem alcangados; (iii) realizacdo de simulagdo em laboratério
ou em campo visando comprovar a efetividade dos possiveis resultados auditados; (iv) emissdo de
opinido bem como recomendacOes a respeito do ambiente auditado; (v) debate com profissionais
para analise de viabilidade e escolha das alternativas mais adequadas; (vi) acompanhamento e

melhoramento das solucdes propostas.
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Voltada a area de auditoria de TI e seguranca da informacéo, existem duas certificagdes
oficiais nesta 4rea: CISA® e CISM®, ambas reguladas pelo 6rgdo internacional ISACA, o que
confere qualidade e integridade nas certificagdes. Como pré-requisito para o CISA, o 6rgdo
regulamentador requer atuacdo comprovada do candidato de no minimo cinco anos na area de

auditoria e processos e, para 0 CISM, treinamento anual de 120 horas pos certificacéo.

2.5 Analise Swot

SWOT é um termo formado pela combinacdo de quatro palavras em inglés: strengths
(forcas), weaknesses (fraquezas), opportunities (oportunidades) e threats (ameagas) criado por
Albert Humphrey, que liderou o projeto de pesquisa na universidade de Stanford nas décadas de 60
e 70. Conforme Daychouw (2007) a analise SWOT ndo foi desenvolvida para ser aplicada sobre um
dominio em especifico, logo ela permite ser aplicada sobre qualquer cenario, sendo dividida entre
ambiente interno (forcas e fraquezas) e ambiente externo (oportunidades e ameacas).

O ambiente interno pode ser controlado pelos membros da prépria organizacao, sendo seu
resultado dado pelas decisdes de negdcio tomadas.

O ambiente externo esta fora do controle da organizacdo, mas é dever da mesma conhecé-
lo e trabalhar para monitora-lo, buscando evitar as ameacas e aproveitar as oportunidades. Um
evento que possa afetar uma organizacdo provindo externamente seria, por exemplo, a alteracédo de

uma legislacdo. A Figura 3 mostra como a analise SWOT se organiza.

AJUDA ATRAPALHA
(Na conguista de (Na conguista de

objetivos) objetivos)

AMBIENTE INTERNO

(Atributos da organizacao) Fraquezas

AMBIENTE EXTERNO

(Atributos do ambiente) Oportunidades

Figura 3 — Modelo Esquematico da Analise SWOT
Fonte: (DAYCHOUW, 2007, p. 8)

> CISA: Certified Information Systems Auditor (Certificacdo em Auditoria em Seguranca da Informac&o).
® CISM: Certified Information Security Manager (Certificacio em Gerenciamento em Seguranca da Informagao)
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3. Metodologia

Este artigo classifica-se como uma pesquisa de natureza aplicada, tendo objetivo

exploratdrio, abordagem quantitativa e teve como base a metodologia experimental (JUNG, 2011).

O método de desenvolvimento escolhido seguiu a modelagem prescritiva de software

usando o modelo incremental. Segundo Pressman (2006), o modelo incremental possibilita que,

apos uma entrega parcial contendo o nudcleo do software (conjunto de atividades principais),

desenvolva-se um novo plano para o proximo incremento embasado no resultado de uso e avaliacéo

do usuario. As etapas do modelo incremental, conforme a Figura X, sdo: (i) comunicacéo; (ii)

planejamento; (iii) modelagem; (iv) construcéo; e (v) implantacéo.

Funcionalidades e caracteristicas do Projeto

Incremento n

Comunicagdo

Incremento 2 Planejamento ]

Modelagem
Comunicagao

Construcgéo

Incremento 1 Planejamento —
Implantacao

Modelagem
Comunicacao - |
Entregan

Construgdo
Planejamento —
Implantagdo
Modelagem —

Entrega 2
Construcdo

Implantacao

Entregal—nucleodo
produto

A 4

Tempo do Projeto

Figura 4: modelo incremental
Fonte: adaptado de Pressman (2006, p. 40)

Tal modelo foi escolhido devido se ter os requisitos iniciais bem definidos, mas

possibilitasse a entrega gradual de forma que o cliente utilizasse suas funcionalidades antes do

aplicativo estar integralmente concluido.

A partir da problematizacdo e andlise das ferramentas desenvolveu-se um sistema web,

denominado SASIso, que sera elucidado nas se¢des seguintes.
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3.1 Analise de requisitos

A andlise de requisitos € uma das atividades realizadas na fase de comunicagdo do modelo
incremental. Segundo Pressman (2006) é uma etapa que permite obter informacdes que resultam
em especificacBes das caracteristicas operacionais da aplicacdo, teve inicio na identificacdo da
caréncia de ferramentas no mercado que auxiliem no gerenciamento da seguranca da informacéo
nas organizagbes. Através de pesquisa bibliografica, persebeu-se que as normas
NBR ISO/IEC 27001 (2006) e NBR ISO/IEC 27002 (2005) sdo os alicerces do regimento as boas
braticas da seguranca da informacdo nas organizacGes brasileiras. O estudo teve como objetivo
idenficar a estrutura das normas, como elas sdo compostas e como devem ser implantadas. Esta
etapa foi o alicerce para a viabilidade do software, que tem como intuito agir no acompanhamento
da implantacdo das normas citadas.

E possivel identificar os seguintes requisitos funcionais para o sistema desenvolvido: (i) o
sistema deve disponibilizar o acesso a dois atuantes no sistema (auditor de seguranga e o gestor de
TI); (ii) serd utilizado para aplicar as normas de seguranga ISO 27001 e 1SO 27002; (iii) as se¢des
das normas serdo pontuadas através da atribuicdo de pesos, o que sera utilizado para classificar a
organizacdo quanto a seguranca da informacdo; (iv) deve ser possivel consultar uma matriz de
forgas e fraquezas na organizacdo, tal como matriz SWOT; (v) para uma visdo gerencial devera ser
possivel consultar graficos que mostrem o nivel de protecdo das informacGes na organizacéo; (vi)
devera possuir um relatério que contenha informacdes relevantes para analise do auditor.

Para que o sistema funcione como desejado, faz-se necessario a identificacdo dos seguintes
requisitos nao-funcionais: (i) o acesso de cada usuario (gestor e auditor) € realizado com login e
senha pessoais e instransferiveis, ficando garantido que o acesso sO seja realizado pelos entes
identificados; (ii) a disponibilidade do sistema seja efetiva de forma que 0s servi¢os que garantem a
funcionalidade do sistema estejam disponiveis; (iii) o sistema funcione em tempo habil e tenha uma
performance satisfatoria no sentido que ndo gere insatisfagdo do usuério; (iv) a usabilidade esteja
assegurada de forma que o usuério tenha uma boa perspectiva do sistema, no que se refere as cores
e disponibilidade dos menus e ferramentas, e que o sistema seja autoexplicativo.

E importante salientar que o sistema funcionara numa estrutura cliente/servidor. No servidor
havera o banco de dados e a aplicagdo devidamente configurados e, o cliente, utilizara qualquer
browser’ para acesso ao sistema. O acesso poderd ser tanto local como externo, pois sua

funcionalidade deve ficar garantida independente da estrutura de conexao escolhida.

" Browser: aplicativo para navegacao na internet (Internet Explorer, Chrome, Fiferox, Opera, entre outros).
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3.2 Modelagem do software

A modelagem do software foi realizada utilizando linguagem UML?® que, conforme a OMG
(2012), unifica todas as etapas de desenvolvimento e integracdo de modelagem de negocios. Para a
construcdo dos diagramas e demonstracdo da analise e funcionamento do software, usou-se 0
software Astah (CHANGE VISION, 2012) na verséo freeware®.

A Figura 4 mostra o diagrama de caso de uso do sistema que, segundo Pressmann (2006),
explana como um ator especifico ou usuario interage com o sistema, constando as interacdes
possiveis entre produtores e consumidores de informacéo e o sistema. O diagrama de caso de uso
tem, como principal finalidade descrever o sistema do ponto de vista do usuario. A seguir podem
ser visualizadas as func¢des dos dois papeis atuantes do sistema.

/ Cria Controles

Auditor de SEQUM
E precondigdo no uso Elabora Questoes

das funcionalidades do
sisterna que o Auditor e

] Ggstnr tenham Consulta Seguranca
usuario criado e do Ambiente
estejam logados. __._—-—-——'—*'_'_'_—#ﬁ_'—_'_F
Gestor deﬂ\\
Responde Questies

Figura 5: Diagrama de Casos de Uso

No diagrama demonstrado, percebe-se a existéncia de dois atores: (i) “Auditor de
Seguranca” e o (i1) “Gestor de TI”. O auditor de seguranca fica responsavel pelo mapeamento das
normas NBR ISO/IEC 27001 (2006) e NBR ISO/IEC 27002 (2005). Os casos de uso “Cria segoes”
e “Cria Controles” séo a transformacéo das secOes e a interpretacdo dos controles presentes nas
normas. Apos ter sido realizado este mapeamento, o auditor também fica responsavel pela
elaboragdo das questdes, representado pelo caso de uso “Elabora Questdes”, onde, em segundo
momento, serdo respondidas pelo gestor de TI, expressado pelo caso de uso “Responde Questdes”.

Exemplos e detalhes deste funcionamento podem ser vistos na se¢do 4.1.1. Apos terem sido

8 UML: Unified Modeling Language ou Linguagem de Modelagem Unificada.
® Freeware: utilizacao livre, ndo requer pagamento de obtencao de licenca.
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respondidas as questdes serd possivel consultar a classificacdo da organizacdo quanto a seguranga
da informacao, representado pelo caso de uso “Consulta Seguranca do Ambiente”. Esta consulta
pode ser realizada tanto pelo auditor quanto pelo gestor de TI.

Para representar o funcionamento do sistema num nivel mais especifico construiu-se o
diagrama de classes, conforme pode ser visto na Figura 5. Segundo Fowler (2000) o diagrama de
classes € um elemento abstrato que representa um conjunto de objetos que tem como caracteristicas
atributos e métodos (acGes e comportamentos), abrangendo a definicdo de todas as classes no
problema a ser resolvido.

Usuario
-login : String TipoUsuario
¥ senha': SStrmg - classificacao : String
) ”O”‘Q; tr'mg 1 1 - linksUsuario : LinksUsuario
- email : String
- tipoUsuario : TipoUsuario
adt
Secao 1k
- secao : String LinksUsuario
- controle : String - =
- observacao : String -link: String
- descricao : String
+ salvalNovaSecao() : String - ordem: int
+ salvaSecaoAlterada(idSecao : int) : String
+ excluirSecao(idSecao : int) : String
0¥
1
Controle Graficos
- secao: Secao - potencialResolvido : MeterGaugeChartModel
-norma: String - pontuacaoGeral : MeterGaugeChartModel
- observacao : String - graficosSecao : MeterGaugeChartModel
- peso:int - listaForcas : List<Secao>
- ambiente : char - listaFraquezas : List<Secao=
- resposta : char - listaAmeacas : List<Secao>
- observacao_r: String : int - listaOportunidades : List<Secao=
+ salvalNovoControle() : String + criaPotencialResolvido() : MeterGaugeChartModel
+ salvaControleAlterado(idControle : int) : String + criaGraficoAcumuladoSecao() : MeterGaugeChartModel
+ excluirControle(idControle : int) : String + criaMatrizSwot() : void

Figura 6: Diagrama de Classes

A classe “Secao” representa alguma secdo da norma NBR ISO/IEC 27001 (2006) e a classe

“Controle” representa um controle na mesma norma. O relacionamento indica que, para que exista
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um controle cadastrado, é necessario que exista uma secdo cadastrada. A classe “Graficos” ¢é
responsavel pelo gerenciamento dos graficos que conferem a classificacdo da organizacdo no
ambito da seguranca da informacao, gréficos estes, que englobam a pontuacao por secéo, pontuacdo
geral e matriz SWOT , sendo melhor apresentados na secdo Desenvolvimento. As classes
“Usuario”, “TipoUsuario” e “LinksUsuario” correspondem ao tratamento de login e as restri¢des de

acesso para cada usuario.

3.3 Desenvolvimento

O desenvolvimento do sistema faz parte da etapa de “construgdo” do modelo incremental ¢
foi realizado utilizando a linguagem de programacdo Java (ORACLE, 2012a). O Java surgiu em
1991 num projeto realizado pela Sun Microsystems, cujo desde 2009 é mantida pela Oracle. Tem
como caracteristica ser livremente distribuido e de usufruir do paradigma de orientacao a objetos, o
que gera facilidades para o programador principalmente no que confere ao reaproveitamento de
cadigo. A interface utilizacdo para escrever o codigo e desenhar o leiaute do SASiso foi o Netbeans
(ORACLE, 2012a), sendo optado por tal devido sua facilidade de uso e ganho de produtividade, ja
gue muitos componentes ja vem prontos. lgualmente ao Java, o Netbeans é gratuito, o que diminui
o gasto com licencas para o desenvolvimento de software. Usou-se o framework™ Hibernate
(HIBERNATE, 2012) para mapeamento de objeto relacional. O Hibernate tem como principais
caracteristicas a transformacdo das classes em Java para tabelas do banco de dados e ser portavel
para qualquer banco de dados SQL.

Para uma maior produtividade e design aprimorado, usou-se o framework JSF 2.0
(ORACLE, 2012b) e o Primefaces (PRIMEFACES, 2012) que € considerado uma especializacdo do
JSF. O JSF é um framework MVC para desenvolvimento Java sendo escolhido para o
desenvolvimento devido fornecer uma baixa curva de aprendizagem aliada a véarias ferramentas
adicionais (SANTOS, 2008). O MVC ¢é um padréo de projeto que surgiu pela comunidade Smalltalk
(SMALLTALK, 2012) em 1979 tendo como caracteristica dividir um projeto em trés camadas,
sendo elas: Model, compde a estrutura l6gica dos dados; View, colecdo de classes que d& suporte ao
usuario; e Controller, realiza a comunicagdo entre o modelo e a visualiza¢do. Sua caracteristica é a
de separar a logica de negocios (model) da interface do usuario (view) e do fluxo de aplicacdo

(controller), ou seja, separar a informacdo da apresentacdo. O Primefaces trata-se de uma

19 Eramework: em desenvolvimento de software é uma abstracéo que une c6digo comuns e prové uma funcionalidade
genérica.

! Structured Query Language, ou Linguagem de Consulta Estruturada.

2 MVC: Model, View, Controller (Modelo, Visao e Controle).
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especializacdo do JSF tendo como diferencial ao JSF a presenca de um conjunto especial de
ferramentas, com caracteristicas melhoradas.

Para gerenciamento do banco de dados utilizou-se 0 SGBD*® Postgre SQL (POSTGRE,
2012) e para o servidor de aplicacdo usou-se 0 Tomcat (APACHE, 2012). O Postgre é um banco de
dados relacional multiplataforma e facilmente escalavel, tendo como principal atrativo seu
desempenho satisfatdrio e confiabilidade. O Tomcat € um servidor especifico para aplicacdes Java
Servlets e, por ndo atender outras plataformas, é um container rapido e eficiente. Ambos, Postgre e
Tomcat, sdo gratuitos, ndo exigindo gasto financeiro para obtencdo dos direitos de uso.

Optou-se por essas tecnologias por serem de conhecimento do programador e oferecer

facilidade de uso, organizacdo e produtividade.

4. Implementacao

Nessa secdo é descrito os detalhes da implementacdo do sistema, como € realizado o

processamento para a construcdo da matriz SWOT e as fungdes de cada atuante no sistema.

4.1 Auditor de Seguranca da Informacao

O auditor de seguranca da informacdo ndo precisa se restringir aos controles expostos nas
normas NBR ISO/IEC 27001 (2006) e NBR ISO/IEC 27002 (2005), podendo agregar outro
conhecimento que as complemente e que acredite poder aperfeicoar a seguranga na organizacéo. Ao
realizar o mapeamento, o auditor atribuira pesos diferentes a cada controle mapeado, com base na
sua experiéncia e no critério de importancia que considere necessario para aquele controle. Os pesos
serdo classificados de 1 a 5 conforme a impactacdo que a falha de um controle possa oferecer a
organizacdo. Serdo associados a 1 quando o impacto for muito baixo e a 5 quando o impacto for

muito alto.

4.1.1 ATUACAO DO AUDITOR

Cada secdo possui diversos controles que devem ser mapeados para o sistema. Tomando
como exemplo o controle da norma NBR ISO/IEC 27002 (2005): “5.1.1 Documento de Politica da

13 SGBD: Sistema de Gerenciamento de Banco de Dados.
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Seguranca da Informacao”, diz: “Convém que um documento de politica de seguranga da
informacdo seja aprovado pela dire¢do publicado e comunicado para todos os funcionérios e partes
externas relevantes”.

Um possivel mapeamento do auditor a respeito do controle citado seria: “Existe uma PSI
homologada pela direcédo e de aceite de todos os clientes internos e externos?”. Resposta “Sim” ou
“Nao”. Possivel impacto atribuido pelo auditor: “3 (médio)”. Infere em ambiente “Interno” ou
“Externo”.

O exemplo citado explana um possivel mapeamento ao controle 5.1.1 da
NBR ISO/IEC 27002 (2005), onde o peso de impacto atribuido ao ndo cumprimento desse controle
é trés. Caso a resposta seja positiva, soma-se trés pontos, caso seja negativa, a organizacao deixa de
contabilizar trés pontos. Obviamente, quanto maior o nimero de pontos, mais bem consolidada
guanto a seguranca da informacdo a organizacdo se encontrara. Observe, também, que o auditor
necessita especificar o mapeamento como de responsabilidade interna ou externa a organizacao,
pois sendo interno, o controle contabilizard para as forcas e fraquezas e, sendo externo,
contabilizara para ameacas e oportunidades. A indicacdo do controle ao ambiente interno ou externo

é essencial para que seja possivel a construcdo da matriz SWOT.

4.2 Gestor de Tl ou SI

Tendo sido alimentado o sistema pelo auditor, a funcdo do gestor é a de responder aos
questionamentos levantados de acordo com sua organizagao. As possiveis respostas sdo “sim” ou
“ndo”. Caso o gestor ache que algum levantamento questionado pelo auditor ndo se aplique a sua
organizacdo, podera ndo responder e acrescentar uma observacdo explicando o porqué do
questionamento ndo se aplicar. Desta forma, o auditor analisara as respostas ndo respondidas e
podera eliminar o controle invalido, pois somente ele tem permissdes para cadastrar e excluir 0s

dados que alimentou.

4.3 Pontuacéao
A qualquer momento, tanto o gestor quanto o auditor, poderdo consultar a matriz SWOT,

que apresentara o resultado dos controles observados pelo auditor e cumpridos ou ndo pela

organizacdo. Em cada secdo sera aplicado a Equacdo 1 para, desta forma, classificar cada se¢do na
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matriz SWOT. Tendo a secéo atingido uma pontuacao acima ou igual a 50% sera classificada como

forga ou oportunidade e, atingindo abaixo de 50%, serd classificada como fraqueza ou ameaga.

a
o T

S, = 2=1 L 2100
?:iSi

Equacéo 1: pontuacéo individual por sec¢éo

Na Equacgéo 1 o S; representa o porcentual atingido na se¢do 1; T; representa a pontuagéo
total atingida na secdo 1; S; representa a pontuacéo total possivel de se atingir na secdo 1. Logo, a
porcentagem que expressa a pontuacdo da primeira secdo €: a divisdo do somatério de pontos
atingidos em todos os controles da sec¢do 1, dividido pelo somatorio maximo possivel de se atingir
nesta sec¢ao, multiplicado por 100.

Apods se ter a classificacdo e porcentagem de cada secdo € possivel computar a pontuacao

geral da organizacdo através da Equacao 2.

Sc
Tsq
Proral = z %100
i=Sl s

Equacdo 2: pontuacéo geral da organizagdo

Na Equacdo 2 Pyt € a porcentagem que representa a pontuagdo total no ambito da
organizacdo; Ts; representa o total de pontos atingidos em todas as sec¢des; Ns representa o total de
pontos possiveis de serem atingidos em todas as sec@es. Logo, a porcentagem que expressa e
classifica a pontuacdo da organizacdo em todo o ambito de seguranga da informacao é: o somatério
de todos os pontos atingidos da secdo 1 a secdo 11, dividido pelo somatorio de todos 0s pontos

possiveis de se atingir da se¢do 1 a se¢do 11, multiplicados por 100.

4.4 Pesos

A construcdo da matriz SWOT s0 é possivel devido ao peso e ao ambiente atribuido a cada
questdo pelo auditor. Neste momento apresenta-se o porqué do processo de pontuacédo escolhido.

A explicacdo provém do campo da geréncia de projetos, especificamente da andlise
quantitativa de riscos, que segundo o PMBOK (2004) nada mais é uma quantificacdo numérica dos

riscos que podem afetar potencialmente e significativamente um projeto, ou analogamente neste
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caso, uma organizacdo. A classificacdo dos riscos se justifica devido ao impacto que o mesmo pode
acarretar caso o risco possa de fato ocorrer.

Conforme o PMBOK (2004) a organizacdo pode classificar o risco por objetivo e
desenvolver maneiras de realizar uma classificacdo geral aos riscos. Logo, neste software, foi
aplicada uma pontuacdo que representa a forma comumente adotada na pratica da analise
quantitativa de riscos: 0 uso do impacto apresentado numa matriz probabilidade x impacto,
conforme o Quadro 1.

Probabilidade Ameacas Oportunidades
0,90 0,05 0,09 0,09 0,05
0,70 0,04 0,07 0,14 0,14 0,07 0,04
0,50 0,03 0,05 0,10 0,10 0,05 0,03
0,30 0,02 0,03 0,06 0,12 0,12 0,06 0,03 0,02
0,10 0,01 0,01 0,02 0,04 0,08 0,08 0,04 0,02 0,01 0,01
Impacto 0,05 0,10 0,20 0,40 0,80 0,80 0,40 0,20 0,10 0,05

QUADRO 1: Matriz probabilidade x impacto
Fonte: adaptado do PMBOK (2004)

Percebe-se, no Quadro 1, uma multiplicidade de cinco fatores de probabilidade (0,10; 0,30;
0,50; 0,70 e 0,90) e outros cinco fatores de impacto (0,05; 0,10; 0,20; 0,40 e 0,80).

A pontuacdo atribuida a cada questdo elaborada pelo auditor no aplicativo é classificada
considerando o impacto que 0 ndo cumprimento do controle pode acarretar a organizacao, ou seja,
foi considerado apenas o fator impacto da matriz probabilidade x impacto.

Embasado na situacdo apresentada, desenvolveu-se uma maneira mais direta para classificar

0s riscos de um controle das normas I1SO utilizadas neste trabalho, conforme visto na Tabela 1.

TABELA 1: Classificacdo de Pesos

Impacto Peso
Muito baixo 1
Baixo 2
Médio 3
Alto 4
Muito alto 5
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5. Resultados

Nesta secdo sdo apresentados os resultados do software desenvolvido, contemplando os
pontos mais relevantes ao funcionamento do sistema.

A Figura 6 apresenta a visao do auditor no momento do cadastro das questfes, ou seja, € 0
mapeamento dos controles presentes nas normas ISO na forma de perguntas que visam avaliar a
seguranca da informacéo no ambiente. Tais perguntas serdo respondidas posteriormente pelo gestor

de Tl ou encarregado interno de seguranca da informacao.

. SASiso

Pagina Principal Seja bem vindo José Albuquerque =
air
Manutengéo de Segées Vook n3o & José Albuguerque? Faga logout

Manutengao de Normas
Relatério Criar Norma

Alterar Senha
Secdo Politica de Seguranca da Informacéc @

Norma: 6)
Observagio (6)
Peso um (1 [6)
Ambiente: Interno @
Limpar Salvar
Manutengéo de Normas
1]2]3]4]s]6]7 10 [ |

segio Controle Observagio Peso Ambiente Edigdo Excluir

0 acesso aos codigos fonte do programa

= 3 |
sdo restritos?

Existe prevencio, tedeccio e recuperacio | Usudrios devem ser conscientizados.
contra codigos maliciosos? Considerar uso de antivirus e correlatos

Os requisitos de seguranca séo
1 reconhecidos antes de conceder aos Intgridade, copia e divulgacdo de dados. S E
clientes acesso aos ativos internos?

Existe processo discipiinar para quem , : 3 -

Figura 7: tela de cadastro dos controles (visdo do auditor)

Os campos informados pelo auditor sdo 0s seguintes, mas nao necessariamente nesta ordem:
(i) secdo, refere-se a qual secdo, pré-cadastrada anteriormente, corresponde o0 questionamento que
estd sendo construindo; (ii) norma, corresponde a pergunta propriamente dita, referente ao
mapaeamento da ISO interpretada pelo auditor; (iii) observacdo, alguma informacéo relevante a
norma e que esclareca sobre o questionamento levantado; (iv) peso, corresponde a escolha do
impacto que o ndo cumprimento da norma pode trazer a organizacao; (v) ambiente, especifica se 0
controle implica no ambiente interno ou externo, o que sera usado em seguida para a construcao dos

gréaficos, pontuacdo e matriz SWOT.
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A Figura 7, a seguir, demostra 0s questionamentos construidos pelo auditor, conforme
ilustrado na Figura 6. No exemplo da Figura 7 sdo exibidos seis questionamentos, onde, em cada
questionamento € exibido (i) titulo: a qual controle das normas ISO o questionamento se aplica; (ii)
pergunta: o questionamento realizado pelo auditor; (iii) observacdo do auditor: refere-se a
observacao realizada pelo auditor para auxiliar a compreensdo do questionamento; (iv) resposta:
correponde as respostas possiveis pelas quais o gestor pode optar, neste caso “sim” ou “nao”; (V)
observacdo do gestor: local reservado ao gestor explicitar alguma observagéo que julgue importante
quanto ao questionamento realizado e a resposta concedida. Observe que ndo é exibido nos
guestionamentos se o controle implica no ambiente interno ou externo a organizacdo. Neste
momento essa informacgdo ndo é importante ao gestor sendo Gtil somente para a construcdo da
matriz SWOT.

" SASiso

Pagina Principal Seja bem vindo Ismael Pazenghagen
Sair
Preencher Questionario Voot nio & Ismasl Fazanghagen? Faga logout

Alterar Senha

@ Salvar

.« OS0oooooooboBs® o=
6 - Gestdo das Operagdes e Comunicagbes 6-Gestio das Operagdes e Comunicagbes 6 - Gestio das Operagbes e Comunicagbes

E realizada auditoria regular para E bloqueado nos dispositivos o Existe segregacéo de fun¢do?
acompanhar os servigos prestados acesso a midias removiveis? Considerar principalmente aos envolvidos na T), evitando gue uma
por terceiros? (inica pes=oa seja responsavel por acessar e alterar informaces de
@ Sim © Nio forma indiscriminada
@ Sim © Néo Obs.. @ Sim © Nio

Obs.. Aqui & a observacio do Gestor

6 - Gestdo das Operagbes e Comunicacbes 6 - Gestdo das Operagbes e Comunicagbes T - Controle de Acesso

E realizado cdpia de seguranca das A gestdo do recurso € monitorada e Acesso as portas e sackets da drea externa séo
informacdes? ajustada garantind o desempenho permitidos sob demanda?
Deve-se tstar regularmente garantinde que sdo do sistema? Acessos externos s devem ser obtidos conforme solicitacdo e loge
configveis, Considerar melhoras & acompanhamento no apos fechados.

@ Sim © Mo software e hardware @ Sim © Nao
Obs.: @ Sim © Nio Obs.:

Obs

-« @S300000000boDBe®mos

B Salvar -

Figura 8: tela de resposta aos questionamentos (visdo do gestor)

Apos serem respondidas as questbes, faz-se necessario salvar as informacgdes. O botdo
“salvar”, presente na parte superior e inferior da grade de questdes, realizard essa funcdo quando
clicado. As respostas podem ser salvas uma so0 vez, ao final da operacdo, ou a cada resposta
realizada.
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A tela ilustrada pela Figura 8, a seguir, trata-se de um painel que exibe o resultado geral da

organizacdo no ambito de seguranca da informacdo. Este painel é exibido automaticamente apds o

gestor ou o auditor acessarem o sistema.

‘Seja bem oo Jose ATUTURITRE

o i 4 s A S ozt

Forgas

» Seguranga e Recurss e
* Controie o2 Adzsss

» Gestla e inzidentes o Seguranga da inbrmagio

Interme = Azultigio, Desemobimento & Wianiengdo de Siiemss e inormago

Atrapalha

Fraquezas

+ Folfica ce Seguranga da bz

+ Organtzansn 3 Segurangs a3 Krsgin
+ GamisAbor

+ Seguinga Fisicae o Arierte

[

+ Gastto ds Continukdacs o Negichy + Gastio das Operaghes & Comunloaghes
» Contormidsse + Conrmigage?

Oportunidades Ameagas

= FOitics oe Sequranga o3 MOMMaGES * GeminoeAncy

= Organizando 3 Segurangs 2 omgdo + Segurangaen Recursos Humanss
= Sequrnga Fibia e oo Amnire * Conmrole o2 Aszeza

= Gesizo cs Operagles e Comunkagles

* Cestin o mosennes 52 SHQUIENGa 03 D380 3

Figura 9: tela de visualizacdo dos resultados e matriz SWOT

Os primeiros gréficos, em forma de odémetro, exibem a porcentagem de pontuacdo geral,
onde foi aplicado a Equacdo 2 (descrito na secdo Pontuacdo), e a porcentagem de questdes
respondidas, respectivamente.

O segundo grupo de graficos exibe a porcentagem de pontuacdo especifica de cada se¢édo das
normas 1SO utilizadas, onde, em cada se¢éo foi aplicado a Equacédo 1 (descrito na se¢do Pontuacao).

A terceira parte exibe a matriz SWOT, classificando cada se¢cdo da norma em forga ou
fraqueza, quando referem-se ao ambiente interno, ou em oportunidade ou ameaca, quando referem-
se ao ambiente externo.

O painel ilustrado pela Figura 8, quando apresentado a alta diretoria, pode servir como apoio
a tomada de decisdo. Os gastos com a seguranca e com Tl normalmente sdo altos e provar que
investimentos precisam ser realizados nesta &rea nem sempre é facil. Com a apresentacdo dos
resultados na forma que o software relaciona, poder-se-a solidificar os argumentos a fim de facilitar
0 investimento para melhorar o valor da Tl e seguranca da informacdo, o que, provavelmente,

resultard numa série de beneficios & organizacao.
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6. Concluséao

A seguranca da informacdo, muitas vezes, € um ente desconsiderado nas organizacdes,
mesmo que estas tenham como principal agente gerador de valor os ativos intangiveis. A busca pela
protecdo da informacdo € um fator que, quando considerado, estudado e monitorado, ndo apenas
proteje os ativos da organizacdo, mas prové competitividade e ganho de negdcio. No entanto, para
desenvolver e manter um ambiente seguro, se requer investimentos. Apresentar a alta diretoria um
plano de seguranca da informagdo como investimento a ser realizado nem sempre €é facil.

Ndo existe um modelo certo de protecdo a informacdo, sendo permitido que cada
organizacdo possua a sua. Todavia, as normas NBR ISO/IEC 27001 (2006) e
NBR 1SO 27002 (2005) sdo consideradas alicerces as boas praticas de seguranca da informacéo
para as organizacdes. A NBR ISO/IEC 27001 (2006) ¢ voltada para a gestdo, tem carater normativo
e informativo e é baseada no modelo PDCA. J4 a NBR ISO/IEC 27002 (2005) é voltada para o
controle, sendo dividida em 11 se¢des com diretrizes detalhadas sobre como implanté-las. Para se
obter uma politica de seguranca séria e efetiva, buscando a protecdo das informacdes da
organizacdo, estendendo-se aos clientes, fornecedores e terceiros, requer-se que ambas as normas
estejam em consonancia. No entanto, a aplicacdo de normas ISO podem ser lentas e auferir as
etapas cumpridas e faltantes pode tornar-se complexo e tedioso.

Neste artigo apresentou-se o desenvolvimento de um aplicativo web denominado SASiso. O
aplicativo tem como objetivo ntegrar a gestdo de Tl de qualquer organizacdo com a equipe de
auditoria em seguranca da informacdo, que trabalham juntas para aplicar as normas
NBR ISO/IEC 27001 (2006) e NBR ISO/IEC 27002 (2005). O SASiso é capaz de apresentar 0s
pontos fortes e fracos da organizacdo no ambito da seguranca da informacéo e abrir margem ao
apoio a decisao, tanto estrutural como de negdcio.

O software foi desenvolvido em Java dentro do paradigma orientado a objetos, usando o
padrédo de projeto MVC, o que conferiu agilidade e organizacdo no desenvolvimento. Para facilitar
algumas etapas, como o gerenciamento de dados e o gerenciamento da interface, usou-se o
Hibernate e 0 JSF com a especializa¢do Primefaces.

O resultado final gerado pelo software é a apresentacdo de uma série de gréficos e de uma
matriz SWOT, representando a posicdo da organizagdo quanto a seguranca da informacéo.
A analise SWOT néo foi desenvolvida para ser aplicada sobre um dominio em especifico, logo, ela
permite ser aplicada sobre qualquer cenario. O SASiso concatena todas as se¢des das normas 1SO
utilizadas e as classifica na matriz SWOT como forcas, fraguezas, oportunidades ou ameagas.

Foi possivel identificar que as organizagdes que valorizam seus ativos intangiveis e se

preocupam com sua protecdo possuem diferencial no mercado. Possuir uma ferramenta que facilite
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a aplicacdo das normas de seguranca ISO e que apresente como resultado um conjunto de

informacgBes de interesse a alta direcdo pode servir como apoio a decisdo de negdcio

provavelmente, pode resultar uma série de beneficios a organizacao.

€,

Pretende-se para trabalhos futuros, acrescentar um relatério com os graficos e a matriz

SWOT, facilitando, assim, a apresentacéo dos resultados a alta direcdo. Para atingir um maior nivel

de detalhamento, pretende-se desenvolver uma matriz SWOT onde seja possivel visualizar ndo

somente as normas, mas também cada controle contido na norma.
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