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RESUMO

O uso de computadores e 0 acesso a Internet nagsas@ praticamente universal,
nestas organizacfes grande parte dos funcion&@izogso da conexao disponivel. Tendo em
vista que a empresa é responsavel pelos atosguasiqelos seus colaboradores dentro da
instituicdo, torna-se indispensavel ao administradonitorar as atividades que séo realizadas
nos computadores da organizacéo. Este trabalhpdewbjetivo desenvolver usoftwarede
monitoramento das atividades dos usuarios nas oestague compdem a rede de
computadores da empresa. O aplicativo desenvolviolnitora os programas que realmente
estdo sendo utilizados, ou seja, que estdao emipoiplano no computador. O aplicativo ndo
disponibiliza as telas que os usuarios estdo awdssanas sim informacdes referentes a
aplicacdo que esta sendo utilizada site que estad sendo acessado no momento. Os dados
coletados sdo armazenados em banco de dados equostate sdo exibidos em forma de
gréficos, onde o administrador pode selecionarrio@e que deseja consultar bem como a
estacdo e/ou o usuario. oftwaredesenvolvido se intitula SPY007 e foi instalado dois
laboratérios das Faculdades Integradas de Taq®anaeiramente o monitoramento foi
realizado sem que 0s usuarios soubessem e postenie foram informados do
monitoramento. O presente trabalho também apresémiarmacdes referentes ao
comportamento dos usuarios frente & navegacaoteméh e o uso deoftwaresquando ndo
estavam cientes do monitoramento e também quanmdmfootificados quanto a realizacao
do mesmo.

Palavras-chave:Monitoramento, Geréncia de rede, SNMP.
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1 INTRODUCAO

De acordo com os dados divulgados na pesquisa aidd&mpresas 2008, que mede
0 uso das tecnologias de comunicacgéo e informacgercentual de empresas brasileiras que
utilizam computador chega a 94% onde a grande rma®r%, possuem acesso a Internet. A
pesquisa citada foi divulgada pelo CETIC.BR (2009).

Na Figura 1 sdo apresentados os percentuais déeusomputadores segundo o porte
das empresas. E possivel perceber que a utilizagammputadores aumenta quando s&o

analisadas empresas de maior porte.

Proporcao de empresas que usam computadores, por porte

Percentual sobre o total de empresas da amostra

rora, N
B

Poquena NN

= 2007 = 2008

Figura 1 - Proporcé@o de empresas que usam computadaerede acordo com o porte
Fonte: CETIC.BR (2009, p. 3)

A pesquisa divulgada pelo CETIC.BR (2009) tambémnesgnta informacdes sobre o
uso de redes de computadores, onde as redes sgrodion ser encontradas em 35% das
empresas e a infra-estrutura de rede com fio asgepte em 83% das organizacbes que
possuem computador.

Nas empresas com acesso a Internet, a propor¢éia sheduncionarios que usam
computadores conectados a WEB € de 43%. As priscii@idades realizadas pela empresas
na Internet sdo o envio e recebimento de corratréelico (99%), busca de informacdes
sobre produtos e servicos (94%) e busca de infdiesae atividades de pesquisa (82%)
(CETIC.BR, 2009).
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Na Figura 2 é possivel visualizar as principaigidides realizadas pelas empresas na

Internet.

Proporcao de empresas utilizando a Internet, segundo o tipo de atividade
Percentual sobre o total de empresas que utilizam Internet

: . I 29
Enviar e receber e-mail
. 09

Buscar informagdes sobre produtos ou servigos ] 936

Qutras buscas de informagées e atividades de | NENGNGTNGNGEEEEEEEEEEEE 0
pesquisa I c6
Servicos bancarios o financeiros N M 7S
Rk el P

Monitoramento de mercado (por exemplo, [ NNNENGINGINGGGGNGE 6
pregos) I o

Buscar informag@es sobre organizacées |GG 7
governamentais/ Autoridades piblicas | NRRNIIIDIIID 67

, . ]
Oferecer servigos ao consumidor _ 4591

_ ., I
Treinamento e educacao _ 3135
= 2007
Realizar entrega de produtos on-line = 1112 = 2008

Figura 2 - Proporcédo de empresas utilizando a Interrtgpor tipo de atividade
Fonte: CETIC.BR (2009, p. 10)

As grandes organizacfes apresentam uma preocupi@céficativa com a seguranca
no uso da Internet. Em média, 33% das empresatebespossuem politicas de seguranca e
politicas de uso aceitavel das tecnologias de nmdgéo e comunicacdo. Em 22% existem
programas de treinamento em seguranca da infornmegacos funcionarios. Um dos grandes
problemas enfrentados pelas empresas no ano de fa@f@ os virus, sendo 55% das
organizacfes a relatar este tipo de problema. @nslegmaior foram os cavalos de tréia,
48%. Ja os acessos externos indevidos foram rekafaar 10% das empresas € 0S acessos
internos nao autorizados por 9% (CETIC.BR, 2009).

A revolucdo que é proporcionada pelos avancos l@gicos em termos de
comunicacdo e entretenimento, pode afetar diretemes relagbes de trabalho entre
colaboradores e organizagbes. O uso inadequadonde tecnologia por parte de um
funcionario é responsabilidade da empresa que traton, ficando esta sujeita a acdes
judiciais (BATISTELA, 2009).
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Pirataria desoftware utilizacdo indevida do e-mail da empresa, usdegaado da
Internet, confidencialidade de informac6es coonaa, responsabilidade na
utilizacdo das ferramentas de informatica, sdo aperemplos dos riscos aos quais
estas empresas estdo expostas e a confirmacdo elea gAREVENCAO é
efetivamente necesséria (BATISTELA, 2009, p. 1).

Os administradores de tecnologia se veem obrigadadotar praticas cada vez mais
elaboradas para impedir que os usuarios facamndewido dos recursos computacionais da
empresa, seja este intencional ou mesmo por faltaodhecimentos. No entanto, sempre
surgem métodos para burlar qualquer restricdo elgsacUma maneira de inibir os usuarios é
definir uma rigida politica de acesso e uso dosrses de informatica, e também monitorar
as atividades realizadas nas estacdes da redal ftenha que o gerente de tecnologia da
informacé&o possa agir a fim de proteger os inteseda organizacao.

O uso de uma ferramenta de geréncia de rede cobfetvo de monitorar as agoes
dos usuérios nas estacdes de trabalho, juntamemt@ma politica de seguranca amplamente
divulgada e clara, sdo medidas efetivas no conttoke recursos computacionais e podem
auxiliar a eximir a organizacdo de uma acao deoresgbilidade por algum ato ilegal
praticado por um funcionario.

O presente trabalho visa ao desenvolvimento de software open source de
monitoramento dos aplicativos utilizados pelos tssadnos computadores que compdem a
rede de uma empresa. No mercado existem algunrasnfamtas proprietarias que entre suas
funcionalidades apresentam um moédulo para monitasaatividades dos usudrios, porém
esses aplicativos exigem um investimento consiééréam licencas de uso. O sistema
desenvolvido utiliza tecnologias chamadgser source reduzindo assim os custos de
desenvolvimento e implantacéo staftwareem qualquer empresa.

O sistema é composto por um agente, responsawetpleta dos dados, que deve ser
instalado em cada uma das esta¢cfes da rede qeseja thonitorar. Um gerenciador que ira
processar os dados coletados e armazenar os mesmbanco de dados. As informagdes
geradas pelo sistema sao disponibilizadas na fatengraficos e relatérios acessiveis na
WEB.

! Open sourcé o termo utilizado para os aplicativos que passseu codigo fonte disponivel de forma gratuita

para que outros programadores possam acessé&ld-laltou simplesmente utiliza-lo.
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1.1 Organizagao do trabalho

Este trabalho estd dividido em oito capitulos, gusdo capitulo apresenta uma
contextualizacdo sobre geréncia de rede. No tercempitulo sdo expostos aplicativos
disponiveis no mercado, que possuem funcdes sembethao SPY007. O quarto capitulo
exp0e a metodologia empregada nas diversas etapasatise, projeto e desenvolvimento do
sistema. No quinto capitulo sdo citadas as tecradogmpregadas no desenvolvimento do
aplicativo. O sexto capitulo explana o funcionamedb SPY007. O sétimo capitulo
apresenta os dados referentes ao estudo aplicadmpltacdo do sistema SPY007 em dois

laboratorios das Faculdades Integradas de Tadudirsalmente as conclusdes do trabalho.
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2 GERENCIA DE REDES

Como a Internet publica e as Intraigisivadas cresceram e se transformaram de
pequenas redes em grandes infra-estruturas gl@ebaesessidade de gerenciar mais
sistematicamente a enorme quantidade de compondatkardware e software
dentro dessas redes também se tornou mais impprE&IROSE e ROOS, 2006,

p. 572).

Conforme descrito pela RNP (2009) a area de gexé@teirede foi impulsionada pela
necessidade de monitoragéo e controle do univezsdipositivos que compdem a rede de
comunicacdo. A expansdo das redes e da Internganalau o desenvolvimento de
mecanismos de geréncia, visto que a comunicacaedsné fundamental para o mundo atual
onde tudo acontece tem tempo realnéin€® na Internet. Tendo em vista a necessidade de
comunicacao, a tolerancia a falhas na rede € caanenor frente as perdas financeiras que
podem estar associadas a uma indisponibilidadecd#a r

A geréncia esta associada ao controle das ativsdad® monitoramento do uso de
recursos da rede. As tarefas basicas de gerénadiadds sdo obter informacbes da rede, e
tratar estas informacdes de maneira que seja pbsiagnosticar e encaminhar as solugdes
para os problemas. Para que isso seja possivelessario que funcdes de geréncia sejam
embutidas nos diversos componentes de uma redepiitendo descobrir, prever e reagir
aos problemas.

Segundo Sztajnberg (2009), as informacdes que lamcuem uma rede de
computadores devem ser transportadas de modo veinéiddpido. Para que isso aconteca, €
importante que os dados sejam monitorados de naageg os problemas que porventura
possam existir, sejam resolvidos na medida do pelssUma rede sem mecanismos de
geréncia pode apresentar problemas como congeséoa do trafego, recursos mal
utilizados, sistemas sobrecarregados, problemassegoranca e outros.

Para resolver os problemas associados a geréncealéga 1ISO prop6s trés modelos
de gerenciamento, a saber:

a) modelo organizacional: que estabelece a hieragnti@ sistemas de geréncia,
onde o ambiente a ser gerenciado é dividido enoy@ominios.

2 Intranet é uma rede de computadores privada diEauts mesmos protocolos da Internet.

% Onlineno contexto da Internet significa estar conectadisponivel para acesso imediato.
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b) modelo informacional: define os objetos da gerénesa relacbes e as
operacOes sobre esses objetos. Neste modelo, uBaéMitilizada para
armazenar as informacdes sobre os objetos geresciad

c) modelo funcional: descreve as funcionalidades dénge.

O gerenciamento no modelo OSI da ISO baseia-seonia tde orientacéo a objetos. O
sistema representa 0s recursos gerenciados attev@&#tidades l6gicas chamadas de objetos
gerenciados. Uma aplicacdo desenvolvida utilizaatieoria de objetos faz uso de processos

distribuidos, que sdo os gerentes (que gerenciaspgentes (que realizam acgdes).

2.1 Monitoramento de redes e sistemas

De acordo com Teixeira Juniet al. (1999), o monitoramento de sistemas é essencial
para o planejamento das necessidades nos ambmrtgsutacionais. No projeto de um
sistema de monitoramento alguns aspectos devemvakados cuidadosamente, como por
exemplo, os dados que devem ser monitorados, oniseta de coleta destes dados e como
as informacdes obtidas podem ser utilizadas. Desagnaefinidos os dados mais relevantes a
serem coletados e estratégias para obter as inféasalos recursos gerenciados. Os dados
resultantes do monitoramento devem permitir an&@iskagndstico de problemas nas varias

areas funcionais de gerenciamento.

2.2 Gerenciamento baseado no modelo funcional OSI| da@s

Este modelo de gerenciamento é Util para situacesgrios apresentados em um
quadro mais estruturado, onde sdo definidas cinemsade gerenciamento de rede:
configuracéo, desempenho, falhas, contabilidadsyeranca.

O gerenciamento de configuracédo, de acordo comdeueoRoos (2006), permite que
um administrador de rede saiba quais dispositiaasrh parte da rede e quais sdo as suas
configuragcbes dbardwaree software

O gerenciamento de desempenho, segundo Leite (2082mite avaliar o

comportamento dos objetos e a eficiéncia das aftidd de comunicacdo. Esta geréncia se
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divide em duas categorias: a monitoracdo e o dentfomonitoracao verifica as atividades
na rede, enquanto que o controle permite fazetegjus fim de melhorar o desempenho da
rede.

No gerenciamento de falhas, o objetivo € registtatectar e reagir as condi¢fes de
falha na rede. A divisdo entre gerenciamento deafal gerenciamento de desempenho € de
dificil definicdo. O gerenciamento de falhas poeleconsiderado como o tratamento imediato
de falhas transitorias da rede, enquanto o gemaecie de desempenho aborda o longo prazo
em relacdo ao desempenho da rede em face das demmeardaveis de trafego, e falhas
ocasionais na rede.

A geréncia de contabilidade, de acordo com Teixdiiaior et al. (1999) esta
relacionada a cobranca pelo uso dos servicos ée @ddministrador deve poder monitorar o
uso dos recursos da rede por um usuario ou mesmogrumo de usudrios. Este
acompanhamento deve ser executado por varias ragdegie um usuario pode estar
abusando de seus privilégios de acesso e atrapallmmuso da rede por outros usuarios,
alguém pode estar fazendo um uso ineficiente da @d mesmo uso indevido dos recursos
disponiveis. Com a utilizagdo de ferramentas deitoramento de rede e dos varios sistemas
que compdem a rede, o administrador estard em agigdp mais confortavel para planejar o
crescimento da rede visto que tera informacdesoquermita conhecer o nivel de atividades
dos usuarios em detalhes.

Segundo Leite (2004), a geréncia de seguranca eemm@ta manter os dados seguros
e para isso controlar o acesso aos recursos daleedeordo com alguma politica de acesso

definida.

2.3 Arguitetura de um sistema de gerenciamento de rede

O gerenciamento de rede possui uma terminologiecésmm, onde merecem destaque
trés componentes principais: a entidade geren@ados dispositivos gerenciados e o
protocolo de gerenciamento de rede.

A entidade gerenciadora € uma aplicacdo que canéraoleta, o processamento e a
andlise ou apresentacdo das informacdes de garamntiade rede. E nela que s&o iniciadas
acOes para controlar o comportamento da rede. édrada entidade gerenciadora o

administrador pode interagir com os dispositivos rdde e, se necessario, alterar a
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configuracdo remotamente. A entidade gerenciada@acemunica com dispositivos
gerenciados espalhados pela rede emitindo comanolotendo respostas.

Um dispositivo gerenciado é um equipamento de redalquer, incluindo seu
software(computador, impressora, switch, roteador), quepfte de uma rede gerenciada.
Nestes dispositivos pode haver diversos objetoengexdos. Estes objetos sdo pecas de
hardware propriamente ditas, que estdo dentro dos dispoasigerenciados (por exemplo,
uma interface de rede). Estes objetos gerenciados possuem iaf¢den associadas a eles
armazenadas dentro de uma base de informacdesaleigenento. Estas informacgdes estéo
disponiveis para a entidade gerenciadora que, eitosneasos, pode efetuar ajustes nestes
dados.

Em cada dispositivo gerenciado reside um agentgetlenciamento de rede. Este
agente é um processo que se comunica com a entiggdrciadora e que executa agdes
locais aos dispositivos gerenciados sob o comarmdcoatrole da entidade gerenciadora.

O protocolo de gerenciamento de rede € executdde arentidade gerenciadora e o
agente de gerenciamento. O protocolo permite qeretidade gerenciadora consulte o estado
dos dispositivos gerenciados e execute acOes stdrmediante seus agentes. Os agentes
podem usar o protocolo de gerenciamento de redeipormar a entidade gerenciadora a
ocorréncia de eventos excepcionais, como por exgmpina falha. O protocolo de
gerenciamento de rede ndo gerencia a rede propriejrede fornece uma ferramenta com a

gual o administrador pode gerenciar a rede.
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Na Figura 3 € possivel visualizar os principais gonentes de uma arquitetura de

gerenciamento de rede.

Agente ad
Protocolo de ) )
gerenciamentq‘;,;“ v
derede

Dispositivo
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gerenciado
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gerenciadora

Protocolo de 3 r
gerenciamento Agente
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Agente !L

Dispositivo

gerenciado|
Dispositivo
gerenciado

Figura 3 - Principais componentes de uma arquiteturale gerenciamento de rede
Fonte: Adaptado de Kurose e Roos (2006)

2.4 Protocolo SNMP

A origem do SNMP esta relacionada com o crescimeiotauso da Internet e a
auséncia de meios de geréncia para essa granddNedprimordios do desenvolvimento da
Internet ndo existia um protocolo de geréncia dépe@ara rede, entdo era utilizado o ICMP
(Internet Control Message Protogplue € um protocolo de comunicagédo entre roteagor
utilizado para identificar equipamentos inoperagkd3OLOW, 2000).

[...] Como o SNMP foi projetado e oferecido rapidsme em uma época em que a
necessidade de gerenciamento de rede comecavargf@mente, ele encontrou
uma ampla aceitacdo. Hoje, esse protocolo é at@strde gerenciamento de rede
mais amplamente usada e disseminada [...] (KUROBE@S, 2006, p. 577).

Conforme citado anteriormente 0 SNMP é o protode@l@erenciamento de rede mais

difundido da atualidade, sendo que este se tormmleanente utilizado no inicio da década de
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1990. O SNMP auxilia o administrador de rede nefséade localizar e corrigir anomalias em
uma interligacdo de rede TCP/IP. O administradaceta um aplicativo cliente SNMP

(também chamado gerenciador SNMP) em sua estacabdaitiliza o cliente para contatar
um ou mais servidores SNMP (denominados agentesPFgNdMecutados em equipamentos
remotos.

De acordo com o trabalho de Comer e Stevens (1999NMP emprega um
paradigma de busca e armazenameifetich{-store paradiginno qual cada servidor mantém
um conjunto de variaveis conceituais que incluetatissicas simples, como um contagem de
pacotes recebidos, e varidveis complexas que pomdsm a estruturas de dados do TCP/IP
(tabelas de roteamento IP). As mensagens do SNpEtiisam que o servidor deve buscar
ou armazenar valores em variaveis e 0 servidor artmvas solicitacbes para operacdes
equivalentes sobre estrutura de dados locais. @opnotocolo ndo abrange outras operacoes,
todo o controle precisa ser realizado por intermédi paradigma de busca e armazenamento.
Além do protocolo SNMP, um padréo a parte, referenuma MIB, define o conjunto de
variaveis que os servidores SNMP mantém e a seraaihdi cada variavel. Variaveis da MIB
registram o estado de cada rede ou dispositivoctate, estatisticas de trafego, contagens de
erros encontrados e os contetidos correntes déueatrale dados internas, utilizacdo de CPU,
processos ativos, entre outros. As especificacogeatocolo SNMP podem ser consultadas
na RFC1157.

24.1 ASN.1

A esséncia do modelo SNMP € o conjunto de objateséqgerenciado pelos agentes e
que é lido e gravado pela entidade gerenciadora t®enar possivel a comunicacdo entre
equipamentos produzidos por diferentes empresagpeescindivel que esses objetos sejam
definidos de uma forma padronizada e neutra (nosgueefere a empresa fabricante). Esta
padronizacdo também é necessaria para que osbgjam codificados para transferéncia
através da rede. A padronizacdo dos objetos depdmdena linguagem de definicdo de
objetos associada a regras de codificacdo (TANENRALR97).

“A ASN.1 é um padrdo originado na ISO, usado em 8@He de protocolos
relacionados a Internet, particularmente na aregetenciamento de rede.” (KUROSE e
ROOS, 2006, p. 589).
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O SNMP define a sintaxe e o significado das memsagee a entidade gerenciadora e
os dispositivos gerenciados trocam, e utiliza a ASphra especificar tanto o formato de
mensagens como nomes de variaveis da MIB. Assimassagens SNMP nao possuem
campos fixos e ndo podem ser definidas com esasifivas (COMER e STEVENS, 1999).

A ANS.1 é uma notacdo que permite definir tiposdddos simples e complexos e
especificar valores que estes tipos podem assQOmivalores que sao transmitidos podem ser
de diversos tipos e cada um recebe uma denominggio distingue, de forma inequivoca de

todos os demais tipos.

2.5 SMI

A SMI é a linguagem utilizada para definir a estratde dados de gerenciamento que
residem em uma entidade gerenciada de rede (agdétdsq linguagem de definicdo é
necessaria para assegurar que a sintaxe e a seando$i dados de gerenciamento de rede
sejam definidas de forma rigida e clara e assimapfiesentem ambiguidades. A SMI nao
define uma instancia especifica para os dados eamantidade gerenciada de rede, mas a

linguagem na qual a informacéo esta especificat iRBSE e ROSS, 2006).

2.6 Organizacao do agente SNMP

Um agente SNMP precisa aceitar uma solicitacdo ahega até ele, executar a

operacao especificada e retornar a resposta.
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O fluxo de dados de uma mensagem SNMP atraves agagente pode ser visualizado

na Figura 4.

mapear variavel
MIB para -
equivalente local

> receber solicitagio analisar e converter
SNMP que chega para forma interna

\ 4

v

enviar resposta converter resposta efetuar

< | ao cliente para forma busca/armazenamento ==
externa solicitado

A
A

Figura 4 - A circulagdo de uma mensagem do SNMP pomnuservidor
Fonte: Adaptado de Comer e Stevens (1999)

O agente primeiramente analisa a mensagem e efetmversiao para a forma
interna. Depois, mapeia a especificagdo da varidleeMIB para o item de dados local
responsavel pelo armazenamento das informacdess@izes e efetua a operacdo de busca e
armazenamento. Nas operacbes de busca, é feit@emghimento da area de dados da
mensagem SNMP com o valor que foi consultado netohjespectivo. Caso a mensagem
especifique diversas variaveis, 0 agente execut@ameamento da variavel MIB e efetua a
busca e armazenamento correspondente a cada Vadépeis que todas as operacdes foram
concluidas o agente converte a resposta da fortemnanpara a forma externa e retorna a

mesma ao servidor.

2.7 Hierarquia do SNMP

Os dados do SNMP sao organizados em uma hieramgadaonizada. Essa
organizacdo imposta permite que o0 espaco de daelmsapeca universal e extensivel.
Grandes porcdes sdo separadas para expansacefutohasdes especificas do fornecedor sao
localizadas para evitar conflitos. A hierarquiaadigbuicGes de nome é composta por MIBs,
arquivos-texto estruturados que descrevem os dexissiveis via SNMP. As MIBS contém
descricOes especificas das variaveis de dadogjaas sgo referidas por nomes conhecidos
como OID (NEMETH, 2002).
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Os tipos de dados basicos que uma variavel SNMB podter sdo inteiro, conjunto
de caracteress{ring) e nulo. Eles podem ser combinados em sequéneidpas basicos,
onde uma sequéncia pode ser instanciada repetita&m de formar uma tabela.

A hierarquia de SNMP é muito semelhante a um sistdenarquivos. Entretanto, um
ponto é utilizado como caractere separador e cadaagbe um nimero em vez de um nome.
Por convencao, os nos também recebem nomes desidacilitar a referéncia.

Conforme exposto na Figura 5, os primeiros niveishérarquia do SNMP séo
artefatos politicos e geralmente ndo contém datdis. {Ds dados mais relevantes podem ser
encontrados sob o OID:

iso.org.dod.internet.mgm® numericamente 1.3.6.1.2

and) ][ wll) [ i)

Figura 5 - Hierarquia SNMP
Fonte: O'Reilly (2009, p. 1)

2.8 MIB

A MIB define variaveis conceituais que nem semmeespondem diretamente as
estruturas de dados que gatewayutiliza. O softwaredo SNMP pode efetuar
calculos para simular algumas das variaveis camsitmas o sistema remoto ndo
tomara conhecimento da ocorréncia dos calculosME® e STEVENS, 1999, p.
407).
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A MIB define as variaveis que um servidor SNMP deanter. Precisamente, a MIB
define um conjunto de variaveis conceituais quesemidor SNMP precisa ter condi¢cdes de
acessar. Em muitos casos, é possivel usar vari@waigncionais para armazenar os itens que
a MIB exige. Em outros casos, as estruturas desdiatiernas usadas por protocolos TCP/IP
podem ndo corresponder exatamente as variaveislaigela MIB. Em tais casos, o0 SNMP
precisa ter condicOes de calcular os valores Mi&ssarios com base em estruturas de dados
disponiveis.

As varidveis contidas na MIB podem ser divididasdrras classes: varidveis simples
e tabelas. Variaveis simples abrangem tipos conwir@s com ou sem sinal, strings e
estruturas conhecidas como registros. Tabelasspmneem a vetores unidimensionais. Uma
s6 tabela pode conter diversas instancias de umiggh Embora o tamanho de varidveis
simples seja conhecido a priori, 0 tamanho de whalé pode mudar com a passagem do
tempo.

2.8.1 Nomes de variaveis da MIB

A MIB usa a ASN.1 para atribuir nomes a todas agaveais. A ASN.1 define um
espaco de nome hierarquico, de modo que o nomeada waridvel reflita sua posicdo
hierarquica. A organizagdo da estrutura de varsaWiB garante que embora atualmente
muitas organizacdes atribuam nomes, 0s nomes ap®gt sejam seguramente Unicos e
absolutos. A hierarquia que conduz a nhomes MIB gan@mm o ISO, continua pela sub-
arvore de organizacdes, departamento de defes&stados Unidos (DoD), Internet, sub-
arvore de gerenciamentm@nagemeite finalmente a sub-arvore MIB-2. A cada parte da
hierarquia foi atribuido um rétulo. Um nome é @scdomo uma sequéncia de rotulos que
denotam sub-arvores, com pontos separando os gotdlodtulo referente a hierarquia mais
significativa aparece a esquerda. Desse modo, iaveaiMIB da sub-arvore IP que conta
datagramas IP que chegapinReceivesrecebe o seguinte nome:

iso.org.dod.internet.mgmt.mib.ip.ipInReceives

Como pode ser visto no exemplo acima, os nomes példm ser bastante longos e
por consequéncia nomes de itens contidos em tabelas ainda mais longos do que nomes
de variaveis simples, pois contém rétulos adic®aaie indicam o indice da entrada da tabela
e 0 campo desejado dessa entrada (COMER e STEVEYS).



25

2.8.2 Representacdo numérica de nomes

Ao enviar e receber mensagens, o SNMP ndo armaramas de variaveis como
stringsde texto, ele usa a forma numérica da ASN.1 pgrneesentar cada nome. Por ser mais
compacta do que a representacao em texto, a refaede numérica economiza espago em
pacotes.

A forma numérica da ASN.1 atribui um sé inteiror@dmente pequeno) a cada rotulo
contido em um nome e representa 0 nome como urn@rseiq de inteiros.

Para exemplificar a sequéncia de rétulos numédeosriaveiplnReceive®:

1.3.6.1.2.1.4.3

Quando a representacdo numérica de nomes de vargaples € utilizada em uma
mensagem SNMP, esta apresenta um zero acrescaatdishal para especificar que o0 nome
representa a Unica instancia dessa variavel MIBaRt, a forma exata se torna:

1.3.6.1.2.1.4.3.0

2.9 Operacdes do protocolo SNMP

Existem somente quatro operacdes basicas do SNdRet-nextsetetrap.

Gete setsdo operacoes de leitura e gravacao de dadosipana identificado por um
OID especifico.

Get-nexté utilizado para percorrer passo a passo umar@igaaMIB e ler o contetdo
de suas tabelas.

Umatrap (interrupcdo) € uma notificacdo assincrona néicisala de uma entidade
gerenciada (agente) para uma entidade gerenciég@r@nciador) que informa a ocorréncia
de uma condi¢cdo ou evento que pode ser importarge @ funcionamento da rede. Vérias
trapspadréao séo definidas, incluindo notificacdes deaau recuperacdo de uimk de rede.
As traps comumente sao utilizadas para controlar os valdeesutras variaveis SNMP e

disparar mensagens quando um intervalo determi@acaedido.
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Na Figura 6 é possivel visualizar as operacoed\NMFS
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Figura 6 - Operacfes do protocolo SNMP
Fonte: WTCS (2009, p. 1)

Visto que as mensagens SNMP podem ser utilizadasrpadificar configuracdes, é
necessario um mecanismo de seguranca para evigacéles indevidas. A versdo mais
simples de seguranca SNMP baseia-se no conceitainde“nome de comunidade”
(Community de SNMP, que efetivamente tem o mesmo papel desemha. Geralmente séo
definidascommunitiegpara acesso somente leitura e outra para acesspequite gravacao
de dados (NEMETH, 2002).

O SNMP versdao 3 (SNMPv3) inclui trés importantesviges: autenticacdo
(authenticatiol, privacidade frivacy) e controle de acessacdcess contrgl O SNMPv3 é
definido modularmente, onde cada entidaeletify) SNMP inclui um mecanismoe ging
SNMP. Umaengineimplementa funcdes de envio e recebimento de mgensaautenticacao,
encriptacdo e controle de acesso aos objetos gekfgsas funcdes sao consideradas servicos
para um ou mais aplicativos que estdo configuradosecanismo SNMP para formar uma
entidade SNMP. O SNMPv3 utiliza 0 modelo de segtadraseado no usuaridder-Based
Security Modgl que usa o conceito de mecanismo de autoriza¢@dransmissao de uma
mensagem, uma das duas entidades é designada atoniaaalor Quthoritative engingda

transmissao.
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3 ESTADO DA ARTE

A necessidade de monitorar as atividades dos wsudifim de estimar a sua
produtividade junto a organizacdo € uma realidadpresarial. Segundo Loureiro (2009),
monitorar a Internet € o melhor remédio para preeegerenciar crises nas empresas.

No mercado sdao comercializados alguns aplicativae gossuem um mddulo
especifico para controle da produtividade dos aokdores da organizacdo. No projeto
desenvolvido, o objetivo € a implementacdo de uenarenta deoftwarelivre, intuitiva,
cujos relatorios possam ser acessados via Interngtie tenha por prioridade fornecer
informacdes sobre as atividades dos usuarios easesd a necessidade de outros modulos ou
sistemas.

Ferramentasopen sourcetradicionalmente empregadas no monitoramento de re
como MRTG, Nagios, Cacti e Zabbix ndo sdo apropsashra o tipo de monitoramento que é
realizado com o SPY007, visto que os dados a sexéitdos nos graficos estdo em constante
mudanca, o objeto do monitoramento sdo os prograouaestao sendo utilizados e os sites
que estdo sendo acessados. Os aplicativos citakssiggn em comum com o SPY007 a
geracado de graficos, porém sdo comumente utilizad@s monitorar dados como a utilizacao
de processador, trafego de rede em unteaface utilizacdo de memdria, entre outros. Todos
0s monitoramentos citados possuem dados fixos, gmmexemplo, quantidade de memoria
utilizada e quantidade de memodria livre, trafegeiizada e trafego de saida de uma interface
de rede. Os graficos gerados pelos SPY007 corzatnilia utilizacdo dos aplicativos mais
utilizados e sites mais acessados sendo que os daskyem exibidos podem variar de forma
drastica.

Nas sec¢des seguintes sao apresentadas algumasefeiaa comerciais disponiveis no
mercado. Porém ambas possibilitam ao administradoalizar a tela do usuario com seus
dados pessoais sem que ele saiba. Este tipo deguede ser interpretado como violacédo de
privacidade, sendo necessaria a implantacdo décpelde seguranca e conscientizagdo dos
colaboradores quanto ao monitoramento que est® seatizado. O SPY007, além de ser um
softwarelivre que néo requer licencas de uso, ndo posasilsib administrador visualizar a
tela das estacdes monitoradas. O aplicativo debadwcpenas coleta dados que permitem
identificar o aplicativo que esta sendo utilizado site que esta sendo acessado. Todos o0s
dados referentes as coletas trafegam na rede stdav@rotocolo SNMP enquanto que os
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aplicativos citados abaixo implementam técnica$\@dServicgpara transferir os dados das

estacdes monitoradas ao servidor.

3.1 NetEye

O aplicativo NetEye é desenvolvido pela empresa rggebe o mesmo nome do
aplicativo. A empresa NetEye surgiu no ano de 2@@artir de uma ferramenta para
gerenciamento de computadores em rede.

A ferramenta NetEye é uma solucdo comercial, parargiamento de computadores
em rede, que realiza auditorias nos computador@sndo estatisticas que permitem o
aumento da produtividade, ja que o gerente saltaragate o que o usuario esta fazendo na
estacdo. Possibilita a racionalizacdo de investiosere a otimizagdo no uso dos
equipamentos. O aplicativo permite que sejam epgiadlertas sobre modificacdes na
configuracdo dehardware ou software dos equipamentos que compde a rede. O NetEye
possui uma divisdo em madulos, sendo eles: invengarodutividade, monitoramento com
controle remoto, desempenho e seguranca.

No médulo de produtividade temos o monitoramentalwvidades dos usuarios, onde
o administrador pode gerar relatérios a fim denestio tempo real de trabalho de um
colaborador da organizacdo com base nos aplicatiwegjuais 0 mesmo fez uso (NETEYE,
2009).

Para utilizar o NetEye é necessario adquirir urm@nifa de uso para cada estacédo de
trabalho que se deseja monitorar. A ferramentanéeotalizada através de modulos, sendo
possivel selecionar apenas alguns modulos paraigépi O NetEye funciona como cliente-
servidor onde um computador da rede deve ser defioomo servidor do aplicativo. Os
dados obtidos pelo NetEye sdo armazenados em llendados para posterior consulta. Os
relatérios do NetEye ndo podem ser acessados stlawd/EB. Apenas estagdes com sistema
operacional Windows podem ser controladas/monismadm o NetEye. O NetEye pode ser

utilizado sem custos para monitorar até 5 compuésdo
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Na Figura 7 é apresentada uma tela de monitorandenietEye.
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Figura 7 - Relatério de produtividade disponivel ndNetEye
Fonte: NetEye (2009, p. 1)

3.2 TraumaZerO

A suite de aplicativos Trauma ZerO (Tz0) é desendal pela empresa iVirtua
Solutions que foi fundada em 2001 na cidade no Bfedro no Rio Grande do Sul. A iVirtua
€ uma empresa brasileira que desenvolve solucleslas para o gerenciamento de servigos
de tecnologia de informagao.

O aplicativo Tz0 € uma ferramenta comercial divadésn diversos modulos que visam
0 gerenciamento centralizado do ciclo de vida dacbrindo a infra-estrutura, seguranca e
relatérios.

O Tz0 possui diversos modulos, sao eles: controde pdodutividade (TzO0
Productivity), inventario dbardwaree software(Tz0 Asset Inventory), controle remoto (Tz0
Remote Control), distribuicdo dmftware(Tz0 Software Delivery and Deploy), controle e
aplicacao de diretrizes de seguranca (TzO Netwedui®y), monitor de performance (TzO0
Performance Monitor), andlise e reconstrucdo detpaqTz0 Sniffer Rescue), compactacao
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de anexos de mensagens de correio eletronico (el BVarp) e controle da informacgao
(HelpDesk/ServiceDesk/Workflow - Tz0 Support Cycle)

O TzO0 é divido em um servidor e agentes que sdalauos nos computadores que se
deseja administrar/monitorar. Os agentes séo rafttipna, enquanto que o servidor deve ser
instalado sobre o sistema operacional Windows.

O Trauma Zero pode ser adquirido separadamentenpdulo, sendo que para cada
computador que possui 0 agente instalado devedsgirma uma licenca para cada um dos
mddulos desejados.

O méddulo Tz0 Productivity and Software Meteringegponsavel pelo monitoramento
das atividades dos usuarios da rede bem como iaagfib de cada um dos softwares
disponiveis (IVIRTUA, 2009).

Na Figura 8 é apresentado um exemplo de relatérjpradutividade gerado pelo Tz0
Productivity and Software Metering
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Figura 8 - Modulo Tz0 Productivity and Software Meteiing
Fonte: Ivirtua (2009, p. 1)
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4 METODOLOGIA

No sistema proposto foi utilizada uma abordagendetgnvolvimento evolucionario,
que segundo Sommerville (2003) tem como proposgtard®lver uma implementacao inicial,
expor o resultado ao comentario do usuario e fagaraprimoramento por meio de varias
versdes, até que o sistema adequado tenha sidovdkséo. Ao invés de separar as
atividades de especificacdo, desenvolvimento edagdio, todo esse trabalho é realizado
concomitantemente com um rapido retorno por megsae atividades. A vantagem de um
processo deoftwarecom base na abordagem evolucionaria € que a éspe&b pode ser
desenvolvida gradativamente. A medida que os usiadesenvolvem uma maior
compreensao das suas necessidades frente ao sgienesta sendo desenvolvido, todo o
processo tende a ser melhorado, e refletir-sesbftaarepropriamente.

A Figura 9 demonstra as etapas do desenvolvimeatseano na abordagem

evolucionaria.

Versao
inicial

Especificacao

Versdes
intermediarias

Descricdo |___y, [ Desenvolvimento
do esbogo

Versao

A .
»

-
A -
o

gl

<«
I

Validacao )
¢ < final

A

Figura 9 - Desenvolvimento evolucionario
Fonte: Adaptado de Sommerville (2003)

O modelo evolucionario adotado neste trabalho fohadelo de desenvolvimento
incremental, que de acordo com Pressman (2002¢tivdja elaboracdo de um produto
funcional a cada incremento. Os primeiros increo®Béo versdes simplificadas do produto
final, mas oferecem suficientes funcionalidades geemitem ao usuario realizar uma
avaliacdo prévia do produto.

O modelo incremental aplica sequéncias linearasteforma racional a medida que
o tempo passa, onde cada sequéncia produz umrfieate” factivel dosoftware Quando
este modelo é utilizado, o primeiro incrementoegfientemente chamado ndcleo do produto,
Ou seja, 0s requisitos basicos sdo satisfeitos nmiétas caracteristicas suplementares deixam
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de ser elaboradas. O nucleo do produto é usado glielite ou passa por uma revisdo
detalhada. Um plano € desenvolvido para o proximeemento, como resultado do uso ou
avaliacdo. O plano visa a modificacdo do ndcleopduduto para melhor satisfazer as
necessidades do cliente e a elaboracdo de castictsi e funcionalidades adicionais
(PRESSMAN, 2002).

De acordo com os requisitos analisados, foram gdalbs os seguintes incrementos
para o desenvolvimento do SPY007:

a) desenvolver as fungdes basicas de comunicacdo entgerenciador do
SPY007 e os agentes instalados nas estacfes. Dy ambiente gréafico
de gerenciamento do SPY007 simplificado;

b) desenvolver as funcbes de coletas de dados commistagentes (nome da
maquina, usudrio, aplicativo e endereco da pagirteBVgue estd sendo
acessada no momento);

c) desenvolver os graficos detalhados referentes adesdcoletados e exibir

estatisticas adicionais referentes a utilizacacagbeativos.

4.1 Andlise de requisitos

A andlise de requisitos € um processo de descot@mesfinamento, modelagem e
especificacdo. Os requisitos do sistema e o0 papbu@o aosoftwaresao refinados em
detalhes. Modelo de dados, informacédo e fluxo detrole, bem como comportamentos
operacionais necessarios, sao definidos. Solu¢teaativas sdo avaliadas e um modelo de
andlise completo é gerado (PRESSMAN, 2002).

As atividades da engenharia de requisitos resultaan especificacdo das
caracteristicas operacionais stftware(funcédo, dados e comportamento), indicam
a interface dasoftwarecom outros elementos do sistema e estabelecent@est
gue osoftwaredeve satisfazer (PRESSMAN, 2002, p. 266).

Foram analisados os requisitos operacionais densegstjue deve coletar os dados nas
estacdes da rede, filtrar estes dados e exibnfasmacdes através de graficos disponiveis na

WEB de tal forma que sua interpretacéo seja intuiti
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4.2 Descrigéo dos requisitos

O SPY007 é composto por trés modulos e assim #sarfal desenvolvida focando
cada modulo do sistema individualmente.
Abaixo séo descritos os modulos do SPY007.

a) agente de monitoramento: disponibiliza informacges permitem identificar
o aplicativo que esta sendo utilizado e o endedecsite acessado, se estiver
sendo utilizado um navegador.

b) moédulo de coleta de dados: € composto por duasasptio Collector e o
Discovery. O Collector executa coletas nos agenttalados nas estacdes da
rede. O Discovery identifica quais estacOes edtdasana rede.

c) médulo de gerenciamento: € a interface grafica dtersa. Permite ao
administrador da rede inserir parametros no sistgrsaalizar os registros das

operacOes executadas e exibe as informacfes @datadorma de graficos.

4.2.1 Requisitos do agente de monitoramento

O agente € instalado nas estacdes gerenciadasueacagitulo e a classe da janela
ativa, o nome do usuario que esta utilizando a@eta identificador da estacéo e o endereco
do site que estd sendo acessado, através de rotinasrpest@implementadas. Estes dados

serdo consultados pelo gerenciador através doquiot&NMP.
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4.2.2 Requisitos do modulo de coleta de dados

4.2.2.1 Collector

Esta rotina efetua a coleta de dados em todastagfes da rede definidas como
ativas, e classifica estes dados de acordo corplicata/os e os enderecos de dominios WEB
(URL* cadastrados no SPY007.

4.2.2.2 Requisitos do Discovery

O Discovery deve consultar, com o protocolo SNMEps os enderecos IP das redes
cadastradas. De acordo com a resposta obtida deessalzao cliente, deve alterar o estado

desta estacao para ativa ou inativa junto ao SPY007

4.2.3 Requisitos do modulo de gerenciamento

A interface grafica possui acesso restrito onde tibzador deve identificar-se
mediante usuario e a senha. Através desta inteddoecadastrados os aplicativos, as
categorias de aplicativos e cadastrado o relacientarentre um aplicativo e uma categoria
de aplicativo. Os aplicativos devem ser Unicos,eopara cada aplicativo deve ser definido
um nome, o titulo e a classe da janela do aplicafivcategoria de aplicativo também deve
ser Unica sendo necessario especificar apenas mn@ para a categoria. Um aplicativo pode
estar relacionado com uma categoria de aplicati&o,é obrigatéria a definicdo desta relacao.

Uma categoria pode ter relacionados a ela varilicaigos. Também podem ser cadastrados

* O termo URL Uniform Resource Identifier Identificador de Recursos Uniforme) esta seniilizado para

definir o endereco de uma pagina qualquer dispbnavénternet.
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URLs e enderecos de redes através da interface grBoa como visualizar o®gs de
funcionamento do SPYO007. Qegs registram dados referentes as coletas efetuadas na
estacdes, buscas por estacdes ativas efetuadesderscos de rede cadastradas e registros de
operacéao geral do sistema como cadastro, edigm@;Eo de aplicativos.

Através da interface gréafica, podem ser visualigads gréaficos de utilizacdo dos
softwaresclassificados por aplicativo, categoria de aphwae URL. Para refinar a consulta,
pode-se utilizar filtros de periodo de monitoramefaata e hora inicial e data e hora final),

estacdo e/ou usuério.

4.3 Diagramas UML

A UML é uma linguagem de modelagem, nao propriataque disponibiliza
diagramas padronizados e foi projetada para ausdtaeles que participam da atividade de
desenvolvimento dsoftwarea definir modelos que permitam visualizar o sisteespecificar
a estrutura e o0 comportamento deste, construdlmcamentar as decisdes tomadas durante o
processo (SCOTT, 2003).

Nas secdes seguintes sdo apresentados os diagripasados durante a analise do
SPY007. Como o funcionamento do aplicativo e stiaiteisa sdo otimizados, optou-se por
elaborar os diagramas de caso de uso, classesiadentelacionamento.

4.3.1 Diagramas de caso de uso

A utilizacdo dos diagramas de caso de uso é umiécéébaseada em cenarios para a
obtencdo dos requisitos do sistema. Esses diagrdoragram-se uma caracteristica
fundamental da notacdo UML para descrever modelassiemas orientados a objetos. Estes
diagramas identificam os agentes envolvidos em umeracdo e especifica o tipo da
interacdo (SOMMERVILLE, 2003). E importante ressatjue no diagrama de caso de uso o
cliente deve ser capaz de identificar facilmentpracipais funcionalidades de seu sistema.

O ator, ou agente, do caso de uso € um usuaritstdona que pode ser um USUArio

humano ou um sistema computacional, enquanto gas®de uso, ou interacdo, define uma
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grande funcéo do sistema, porém esta funcdo padessaturada em outras funcdes, assim

um caso de uso pode ser estruturado em outros.

O SPYO007 possui como atores o usuario administrdd@istema, o agente instalado

nas estacodes, e duas rotinas internas: o Colleddiscovery.

Abaixo séo listados os quatro principais diagradesaso de uso do SPY007:

a)

agente

Agente

Capturar dados do
usuario logado e do
aplicativo ativo

Agente

Figura 10 - Diagrama de caso de uso do agente

Capturar dados do usuério e do aplicativo ativo

b)

Atores: agente.

Descricao: capturar o titulo e a classe da janelamlicativo que esta em
primeiro plano na estacdo, URL acessada, e os ddmlassuario que esta
utilizando a estacéo.

Dados: titulo da janela, classe da janela, endedecsite acessado, usuario
logado.

Resposta: disponibilizar os dados para o gerenciado

Collector

Collectar

Coletar dados nas
estagies monitoradas

Collector

Figura 11 - Diagrama de caso de uso do Collector
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Coletar dados nas esta¢gdes monitoradas

» Atores: Collector.

» Descricdo: buscar nas estagcdes monitoradas o fidadtr da estagcédo, o
usuario logado, dados sobre a aplicacdo em prinpéarmo e endereco diite
WEB que esta sendo acessado no momento. O Colfeztaridentificacdo do
aplicativo que esta sendo executado com base ndas ddos aplicativos
cadastrados. No momento da coleta também é realiaadentificacdo do
dominio WEB que estd sendo acessad®Ll), se o dominio ndo estiver
cadastrado, o Collector faz o cadastrdJ& no banco de dados.

» Dados: identificador da estacdo, usuario logadolotie classe da janela em
primeiro plano e endere¢4RL que esta sendo acessado no momento.

* Resposta: se a estacdo esta devidamente cadassadagos foram obtidos
com sucesso, insercdo dos dados coletados no damtados, caso contrario,

apenas é feito o registro do erro na tabel@gedo SPY007.

c) Discovery

Discovery
i Encontrar estagies ativas
Discovery

Figura 12 - Diagrama de caso de uso do Discovery

Encontrar estagfes ativas

» Atores: Discovery.

» Descricao: consultar todos os enderecos IP de axlesdes cadastradas.

» Dados: consultar o identificador das estacoes.

» Resposta: se obtiver o identificador da estac@eraalo estado da estacdo para
ativa, caso contrario, apenas € feito o registreexdo na tabela dégs do
SPY007.
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d) interface grafica

Interface Grafica do SPY0O0T

Efetuar login
Trncar senha

Cadastrar redl\
Executar Discovery
darede
Cadastrar URL

Cadastrar apllcatnm

Cadastrar categoria
de aplicativo

Relacionar aplicativo
com categoria de
aplicativo

Visualizar relatirios

n inistrador l:la re

Visualizar logs

Figura 13 - Diagrama de caso de uso da interface diéa

Efetuar login

» Atores: administrador do sistema.

» Descricao: para acessar o sistema € preciso gsganial se identifique atraves
de umlogin e uma senha. Existe apenas um tipo de usuaridmmestrador
gue possui acesso a todos os recursos do sistema.

» Dados: usuario e senha.

* Resposta: acesso ao sistema ou mensagem de erro.

Cadastrar aplicativo

» Atores: administrador do sistema.

» Descricdo: o administrador do sistema deve cadassraplicativos. Baseado
nas informagdes cadastradas dos aplicativos od@miléara a identificacéo do
aplicativo quando coletar os dados das estacdes.

» Dados: nome do aplicativo, titulo e classe da g@nel

* Resposta: mensagem de sucesso ou erro e registpedacdo em banco de
dados.
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Cadastrar categoria de aplicativo

Atores: administrador do sistema.

Descricdo: o administrador do sistema deve cadasisa categorias de
aplicativos.

Dados: nome da categoria de aplicativo.

Resposta: mensagem de sucesso Ou erro e registpedacdo em banco de
dados.

Relacionar aplicativo com categoria de aplicativo

Atores: administrador do sistema.

Descricao: € exibida uma lista com os aplicativsgdastrados no sistema e
ainda nao relacionados com nenhuma categoria, dist@aom as categorias

de aplicativos cadastrados. O administrador detabelecer a qual categoria
de aplicativo cada aplicativo pertence.

Dados: aplicativo e categoria de aplicativo.

Resposta: mensagem de sucesso ou erro e registpedacdo em banco de

dados.

Visualizar relatérios

Atores: administrador do sistema.

Descricdo: é exibida uma lista com todas as estac@dastradas, uma lista
com 0s usuarios cadastrados e campos onde o uq@l® selecionar o
periodo de inicio e periodo de fim.

Dados: inicio do periodo, fim do periodo, usuggiacao.

Resposta: graficos de utilizacdo por categoria plcaivo, aplicativo e

dominio WEB acessado.

Visualizar logs

Atores: administrador do sistema.

Descricdo: é exibida uma lista com os modulos shkeisia statusda operacao,
e campos onde 0 usuario pode selecionar o per@duao e periodo de fim.
O administrador deve selecionar o periodo e o neddab sendo obrigatorio

selecionar unstatus
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Dados: inicio do periodo, fim do periodo, médukiaus

Respostalogsreferentes ao filtro definido.

Cadastrar URL

Atores: administrador do sistema.

Descricdo: o administrador pode cadastrar, exauirsubstituir uma URL
através da interface gréfica.

Dados: URL.

Resposta: mensagem de sucesso ou erro na intgyfafiea e registro da
operagao no banco de dados.

Executar Discovery da rede

Atores: administrador do sistema.

Descricao: € exibida uma lista com as redes cadtestronde o administrador
deve selecionar uma rede na qual deve ser fettasutta a todos os IP’s a fim
de identificar se é possivel obter o identificadiar maquina. Se nao for
possivel obter o identificador da maquina, é enviach pacoteing (ICMP)
para o endereco IP em questéao a fim de analisapasta ao mesmo.

Dados: rede.

Resposta: lista com todos os enderecos IP da reldeia e respectiva
resposta do SNMP e qhing.

Cadastrar rede

Atores: administrador do sistema.

Descricao: o administrador deve informar a uma cdaese C a ser cadastrada.
Estas redes cadastradas sdo utilizadas pelo Diycpaga identificar as
estacdes ativas em cada rede.

Dados: rede.

Resposta: mensagem de sucesso Ou erro e registpedacdo em banco de

dados.
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Trocar senha

» Atores: administrador do sistema.

« Descrigdo: o administrador pode alterar a senhaaa#sso ao sistema. E
exibida uma tela com campos de senha e confirnde&enha.

» Dados: senha e confirmag&o da senha.

* Resposta: mensagem de sucesso ou erro.

4.3.2 Diagrama de classes

Uma classe, em linguagem orientada a objetos,gepi@ a possibilidade de combinar
em um unico registro, campos de dados e campamgéds. O diagrama de classes € um dos
mais importantes da documentacéo do sistema, &eldefinidas informacdes sobre métodos,
atributos, nome das funcdes e como estas seragrddtes. Descreve o0s Varios tipos de
objetos no sistema e o relacionamento entre eles.
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Na Figura 14 é possivel visualizar o diagrama dssels do SPY007.

rede usuario url

-id cint - id_usuario :int -id_url sint
-ip cwarchar - nome_usuario : varchar - url ;varchar
- mascara ;varchar - - - - o

+ listarldsuarion ; vaid + ligtarUr () - woid
+ listarRede()  void 7 + cadastrarlJrl(  void
+ cadastrarRedad : void . + gditarlJr) : void
+ editarRede : void + gxcUirJHg : void
+ excluirRedal) | void Colletor /

- id_caoletar : int -

- id_url :int

- id_usuario : int aplicativo

log - aplicativa_id_aplicativa : int

- id_aplicativo : int

-id_log ;int - id_host: int - nome :varchar

- modulo ;varchar - Uata . datetime [y - windu\;\rtitle svarchar

- status wvarchar - fitulo  varchar * - winduwclas-s swvarchar
- data - datetirme - classe ; varchar 1 .

- log : varchar - url ;varchar + listardplicativa) : vaid

+ cadastrarAplicativad) : void
+ editarAplicativa() : woid
+ excluirAplicativod : void

. 1
1 \ .

+ coletarDados( ; void

+ cadastrarLog) ; woid + cadastrarLogp) . void

+ listarLog ; woid

hosts categoria_aplicativo
-id_host: int - id_categoria_aplicativo : int
- ip:varchar - home : varchar

- sisterna_operacional :varchar
- hostname :varchar

- data_cadastro : datetime

- status_host: varchar

- data_status : datetime

- erra:int

+ listarCategoriafplicatival ; void

+ cadastrarCategoriafplicativad ;void

+ editarCategoriafplicativad ; woid

+ excluirCategariafplicativa  void

+ listarRelacaoAplicativoCategariad | void

+ cadastrarRelacacAplicativoCategoriad © void
+listarHost) void + gxcluirRelacaoAplicativoC ategoriad | void

Figura 14 - Diagrama de classes

4.3.3 Diagrama entidade relacionamento

Os diagramas de entidade relacionamento tambémacitamiagramas ER, mostram
o desenho conceitual dos aplicativos de banco desd&les definem as varias entidades
(conceitos) no sistema de informacdo e as relagdestricdes entre eles. Uma entidade é
considerada qualquer conceito no mundo real com exiséncia independente. Podera ser
um objeto com uma existéncia fisica ou conceituaha associacdo (ou relacéo) interliga

varias entidades.
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Na Figura 15 é apresentado o diagrama ER do sissé&wa07.

Gpicatva - e =
1§ id_aplicativo: INTEGER W id oSt INTEGER
"% name: VARCHAR : 19in VARCHAR:
Vo windowtitle: WARCHAR 1 sistema_operacional: YARCHAR
1% windowclass: YARCHAR s =E hostname: VARCHAR
ey L i 14 data_cadastro: DATETIME
f £ 1% status_host: ENUM
0 ) G ‘< data_status: DATETIME
@ e 1o erro: INT
rcoletor hd
st s Uit v 1% ol i TR
R T A T RS - —— v id_url: INTEGER (FK)
‘4 categoria_aplicativo_jd_categoria_aplicativ. .. (FK) oty i3 e e
Ry s @ id_usuario: INTEGER, (FK) : TLsLaro =i
'@ aplicativo_id_aplicativo: INTEGER. (FK) [ L e el i i
@ gpl|cat|v0_|d_apl|cat|v0. INTEGER (FK) { ‘> -1 § id_usuario: INTEGER
; :’J 14 id_hast: INTEGER. (FK) G noMme_Usuario; VARCHAR
i iv data: DATETIME -
‘> 1 tituloy TEXT szziabd
S I —
T — G UH: ! W " H
:categoria__aplicativo_ - :z IdFu\rJ;&IRhéLiiER 3
!¢ id_categoria_aplicativo: INTEGER b i o |
1@ nome: WARCHAR
itenticacan 1 rede T - log T -
' id: INTEGER | idrede: INTEGER 19 id_log: INTEGER
'@ Usuario: VARCHAR 10 ip: VARCHAR "% modulo: VARCHAR
1% senha: VARCHAR 1% mascara; VARCHAR 1% status: INTEGER
1% data; DATETIME
< log: YARCHAR
L A

Figura 15 - Diagrama ER

4.4 Padréo de projeto

O padrao de projeto utilizado no desenvolviment@&&y007 € MVC que de acordo
com Fowler (2006) é atualmente um dos padrdes aitaidos. O MVC comegou como um
frameworR desenvolvido por Trygve Reenskaug para a plata@mallTalkno final dos
anos 70. Desde entéo, ele tem exercido um papelfldéncia na maioria doBameworks
voltados para a interface com o usuario.

O MVC considera o sistema baseado em trés papéiel, view, controllerO model
é um objeto que representa alguma informacdo smliteminio. E um objeto n&o-visual,
contendo todos os dados e comportamentos que nétdizedos pela interface do usuario. A

viewrepresenta a exibicdo do modelo na interface cosuério. Aviewdiz respeito apenas a

®> Framework: em desenvolvimento doftwareé uma abstracdo que une codigos comuns entres @ogetos
desoftwareprovendo funcionalidades genéricas.
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apresentacao das informacdes, qualquer alteragggasénformacdes deve ser manipulada
pelo controller. O controller recebe a entrada do usuario, manipuracalele faz com que a
view seja atualizada apropriadamente. Assim a interflceisuario € uma combinacao de
view e controller (FOWLER, 2006).

45 Padrao de desenvolvimento

O padréao de desenvolvimento utilizado na codifioagéd SPY007 foi o orientado a
objetos (O0O). De acordo com Sommerville (2003),ragmmacédo orientada a objetos se
ocupa de realizar um projeto deftware utilizando uma linguagem de programacao OO,
como por exemplo, a linguagem PHP, que aceita ementacéo direta de objetos e fornece
recursos para definir as classes de objetos.

Orientacdo a objetos € uma estrutura que implicamanizar csoftwarecomo uma
colecédo de objetos discretos que incorporam tasttotara de dados como comportamento.
Objetos desoftwaresdao modelados de forma semelhante aos objetosuddamreal com
estados e comportamentos que sdo comumente chanwedoatributos e métodos,
respectivamente. Um objeto deftwaremantém o seu estado em uma ou mais variaveis
enquanto que o seu comportamento € definido po¢cdksy A OO, quando utilizada
corretamente, oferece ganhos em termos de rapidsiy, confiabilidade, flexibilidade e

facilidade de manutencéo.
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5 TECNOLOGIAS

Neste capitulo serdo listadas e explicadas cadadamdecnologias empregadas no
desenvolvimento do SPYO007 desde o ambiente de @ragpdo, as linguagens e demais
servigcos associados.

Como o SPYO007 é composto por um agente SNMP idstalaas estacdes
monitoradas, um gerente (coleta as informacdesagestes) e uma interface grafica para
administracdo do sistema, optou-se por explicée@wmlogias de acordo com a sua utilizacao

no desenvolvimento dos moédulos do SPY007.

5.1 Interface grafica, Collector e Discovery

O Collector e o Discovery séo rotinas desenvolvidtiizando a linguagem PHP,
onde o Collector consulta todas as estacbes cadaste ativas a fim de obter as dados de
monitoramento. O Discovery consulta todos os emdsréd® de todas as rede cadastradas no
SPYO007 e, baseado nas respostas obtidas, define estacdes estdo ativas e que por
consequéncia serdo consultadas, posteriormenteCpdector.

A interface grafica, além de disponibilizar fun¢dies administracdo do SPY007,
possibilita ao administrador da rede visualizarirdermacdes coletadas nas estacdes em
forma de graficos.

Nas secOes seguintes sdo detalhadas as tecnoleygsegadas para o
desenvolvimento da interface grafica, Collectorigcbvery.
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5.1.1 APACHE

O Apache € um servidor HTTP, que tem por fun¢cadigarbdocumentos na Internet
que serdo acessados pelos usuérios utilizando uegador. O Apache HTTBerveré um
projeto colaborativo de desenvolvimentosidtwareque visa 0 aperfeicoamento do servidor
Apache. Este projeto € desenvolvido por um grupopdssoas voluntarias que estao
espalhadas ao redor do mundo e que utilizam ankttetomo meio de comunicacéo,
planejamento e desenvolvimento do servidor e dadleaamentacdo. Este projeto é parte do
ApacheSoftware Fundatiomue desenvolve diversos outros projetos.

A primeira versdao do Apache foi lancada em abrill885 como uma melhoria do
NCSA (National Center for Supercomputing ApplicatipriSegundo dados publicados site
Netcraff o Apache é o servidor HTTP mais utilizado, sendwpregado para hospedar

praticamente 50% dos dominios existentes, ver &igjar

Developer September 2009 Percent October 2009 Percent Change
Apache 105,416,925 46.62% 108,078,535 46.90% 0.z2a
Microsoft 49,615,010 21.94% 49,723,999 21.53% -0.37
qg.com 20,069,048 13.20% 20,069,126 132.05% -0.25
Google 12,767,338 G.09%: 12,819,947 5.00%: -0.09
ngin: 12,676,238 2.61% 13,813,997 5.99%, 0.39

Figura 16 - Utilizag&o de servidores HTTP em relag&aossites ativos.
Fonte: Netcraft (2009, p. 1)

O servidor Apache tem seu codigo fonte disponigelnternet e a sua utilizacdo nao
requer uma licenca, caracterizando-se assim comaplicativoopen sourceE um servidor
multiplaforma, que pode ser instalado sob a plataioWindows, GNU/Linux ou outra
suportada.

O servidor Apache esta sendo utilizado no SPYO00& pablicar a interface grafica na
WEB para os administradores da rede consultarestadss nela contidos.

® Netcraft é umsite que publica informacdes sobre servicos na Inteffetre eles, servico de seguranca na

Internet, anti-fraude, testes de aplicac¢des, revigicddigos. Prové ainda informagfes e andlidae stiversos
aspectos da Internet.
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5.1.2 MySQL

O MySQL é um dos SGBD’s (Sistema Gerenciador dec8ale Dadosppen source
mais populares da atualidade. E desenvolvido gldigio pela empresa MySQL AB. Possui
suporte a banco de dados relacionais e linguagein (SQuctered Query Language
Linguagem Estrutural de Consultas). O MySQL é wstesia cliente/servidor que consiste de
um servidor SQL multitarefa, multiplataforma. Es&sBD possui diversos programas
clientes e bibliotecas, ferramentas administratigaam grande numero de interfaces de
programacao (MYSQLAB, 2009).

Atualmente, o MySQL pertence a Oracle Inc. que qomnprecentemente a Sun

Microsystems que, por sua vez, havia adquirido SQIyAB.

5.1.3 NetBeans

O NetBeans foi utilizado no SPY007 como ambienteddsenvolvimento para 0s
codigos escritos utilizando a linguagem PHP. E ambiante de desenvolvimento integrado
(IDE - Integrated Development Environmentultiplataforma, de codigo aberto que suporta
diversas linguagens de programacao, entre elas®o PH

Um ambiente de desenvolvimento integrado é um aplw que redne caracteristicas
e ferramentas de apoio ao desenvolvimentsodfsvarecom o objetivo de agilizar o processo
de desenvolvimento. As IDE possuem algumas carfsiitais comuns, como um editor de
codigo-fonte nas linguagens suportadas pelo amtbiemh compilador que transforma o
codigo escrito em uma linguagem de programacéaerdetada para a linguagem de maquina
tornando o arquivo executavel, umker que interliga os varios coédigos compilados em
linguagem de maquina formando assim um programaué&xeel; um depurador que é uma
ferramenta que auxilia no processo de encontearrgir erros no codigo-fonte do programa
que estad sendo desenvolvido; uma ferramenta de lagmihe que possibilita a criacdo de
modelos de classes, objetos, interfaces, assosia;oderacdes dos artefatos envolvidos no
software Algumas IDE’s ainda disponibilizam ferramentas deracdo de codigo e
automatizacao de testes.
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No mercado existem diversos ambientes de desemaiNo integrado para diversas
linguagens e com inumeros recursos. A equipe dendek/imento deve analisar as
necessidades para o desenvolvimento do projetasealdo nas funcionalidades oferecidas,
escolher uma IDE que melhor se adapte ao projsto desenvolvido.

O projeto NetBeans pertence a Sun Microsystemsdigp®nibilizou o cddigo fonte
do NetBeans no ano 2000 tornando-o uma platafopea source

A IDE em questdo € arquitetada em uma forma deitastr reutilizavel, que visa
simplificar o desenvolvimento e aumentar a prodddigte, pois reine em um Unico ambiente
diversas funcionalidades. O NetBeans é totalmestzite em Java Também suporta
linguagens de marcacédo como XHTML e o XML que selétalhados nas sec¢des posteriores.

O NetBeans fornece um ambiente sélido para a cridedprojetos e modulos, possui
um grande conjunto de bibliotecas, modulos e A@Ajsplication Program Interfagealém de
uma vasta documentacdo em diversos idiomas. Foolhedc como ambiente de
desenvolvimento do SPY007 por possuir diversadidadies para desenvolvimento orientado
a objetos, suporte a linguagem PHP e experiénégigpdos programadores envolvidos no

desenvolvimento do sistema.

5.1.4 Linguagem PHP

PHP €& uma linguagem de script interpretadpenosource muito difundida e
especialmente utilizada para o desenvolvimentoplieagbes WEB em associacdo com o
HTML (PHP.NET, 2009).

Surgiu por volta de 1995, desenvolvida por Rasmasddf, inicialmente como
simplesscripts Perl como estatistica de acesso para seu curriciilee com o nome de
“Personal Home Page ToblsComo mais funcionalidades foram requeridas, Resm
escreveu uma implementacdo em C que era capazmdemar-se com uma base de dados, e
possibilitava aos usuarios desenvolver simplesaiphos dinamicos para WEB. Atualmente

a versao oficial do PHP é a 5, porém a versaosbesstdesenvolvimento.

" Java é uma linguagem de programac&o independaréathforma, com a qual é possivel desenvolver uma
variedade enorme de aplicativos.
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O PHP é uma combinacdo de linguagem de programacsgrvidor de aplicacao
deixando a parte do cliente mais leve, ndo causdedmra no processamento das paginas. E
portavel, podendo ser executado em diversos sistepgracionais, possui codigo nativo para
interagir com diversos bancos de dados (SOARES))200

A linguagem PHP foi utilizada para desenvolver di€ctor, o Discovery e a interface
grafica do SPY007. Cabe aqui ressaltar, que o Pt s=ndo utilizado para fazer todo o
processamento da informacéo, porém, os dados sBamasx para 0 usuario através da

biblioteca gerenciadora demplatesSmarty que sera detalhada abaixo.

5.1.5 Smarty

O Smarty € uma biblioteca PHP para gererteiaplatesCom ele € possivel controlar
facilmente a separacdo da aplicacdo légica (coRigP) do conteddo de sua apresentacdo
(tags XHTML). Assim uma mudanca na parte loégica do paogg PHP ndo afeta em nada a
maneira como os dados s&o exibidos.

Um aspecto interessante do Smarty € o seu sistentardpilacdo déemplates O
Smarty |€é os arquivos demplatese cria scripts PHP a partir deles. Uma vez crigdies sédo
executados sem a necessidade de uma nova compia@éoisso, os arquivos demplates
ndo sao analisados toda vez que uma péagina éaddiciCaddemplatetem a vantagem de
utilizar a solucdo deaché do compilador PHP (SMARTY, 2007).

8 Cache é um dispositivo de acesso rapido, intermonasistema. O termo cache esta sendo utilizada par
representar a situacdo onde um arquivo € integetdica disponivel para o sistema sem a necelesidia ser
interpretado novamente quando for acessado.



50

Na Figura 17 é representado o funcionamento datebh Smarty.

N /{ html.tip / — | Himl
--_______J Classes PHP T
= de Abstragao |=— | Scripts PHP ﬁ'\_“ rss.tip , - | RSS
de Dados —
\ T T —
{ mobile.tpl ) —

Banco de
Dados

Contelido para
dispositivos
maveis

-

Templates Smart
P y Conteldo publicado

Figura 17 - Funcionamento Smarty
Fonte: Alencar (2009, p. 1)

A biblioteca Smarty estd sendo utilizada, no SPYQ@ata exibir aos usuarios os
dados processados pelo PHP. A linguagem de exidiggialados que esta sendo utilizada € o
XHTML com folhas de estilo CSS, como se vera naéipmos tdpicos.

5.1.6 JpGraph

A JpGraph é uma biblioteca gréfica orientada atobjedesenvolvida em PHP, que
pode ser utilizada para criar numerosos tipos déiogs. E liberada sob uma licenca dupla,
uma ndo comercial para uso educacionabpen sourcege a licenca profissional para uso
comercial. Esta biblioteca foi utilizada para gevargraficos em forma de pizza e os gréaficos

em linha disponiveis no SPY007.

5.1.7 XHTML

7z

XHTML é uma reformulacdo da linguagem HTML, porémmisn restrita. Um
documento XHTML é construido com #&sgs HTML no formato de um arquivo XML
(Extensible Markup Languayj@N3SCHOOLS, 2009).

O padrao XHTML requer que os documentos se adaptégidas regras estruturais
de modo que os aplicativos possam Ié-los. (LEMAY 22@0 338)
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De acordo com Maujor (2009) todas as linguagensaleacao da WEB séo baseadas
em SGML, uma metalinguagem complexa, projetada pa@gquinas com a finalidade de
servir de base para criacdo de outras linguagenSG@IL foi usado para criar a XML
(Extensible Markup Languajjeambém uma metalinguagem, porém bem mais simptas
o XML é possivel definitags e atributos para escrever documentos WEB. O XHTbIL
desenvolvido baseado neste conceito e por isscaéapiitacdo XML. Adagse atributos do
XHTML foram criados aproveitando as ja conhecittags e atributos do HTML 4.01 e suas
regras.

Assim, quando se utiliza 0 XHTML, efetivamente esgaddo escrito um codigo XML,
onde adags e atributos ja estdo definidas, e isto proporcimus os beneficios do XML
sem as complexidades do SGML. O XHTML foi escriémgosubstituir o HTML, e nada mais
é do que um HTML mais “puro, claro e limpo”.

Uma das grandes vantagens do XHTML é a compatiiéccom as futuras aplicacdes
de usuarios, garantindo, desde ja, que os codgygas em XHTML serdo estaveis por um
longo periodo. A tendéncia € a de que futuras esrgdé navegadores de Internet deixem de
suportar elementos e atributos ja em desdsprécatell O XHTML € um cdodigo consistente
que dispensa uso dwacks para contornabugs e é totalmente compativel com todas as
aplicacdes de usuarios escritas em HTML.

O XHTML foi utilizado no SPY007 para estruturar @mnteudos e exibi-los para os

usuarios enquanto que, a formatacéo da exibic&outeudo foi feita utilizando CSS.

5.1.8 CSS (Cascading Style Shegts

O CSS (Folhas de Estilo em Cascata) € um padrdorao@tacdo para documentos
HTML/XHTML, que permite aadesignerum controle maior sobre os atributos tipograficos
de umsite, como tamanho e cor da fonte, espacamento enkraslie caracteres, e margem do
texto. Segundo Macedo (2006) este padrdo introdtamibém a utilizacdo de camadas,
permitindo a sobreposicdo de texto sobre textabresimagens. Com a utilizacdo das folhas
de estilo, € possivel separar o estilo do conte@oam documento HTML/XHTML. Sendo o
CSS responsavel pettesign(posicionamento, cores, fontes). Ja a separac&stdstura do
documento em blocos de informacéo (titulos, cabesalparagrafos) € definida pekass
HTML/XHTML.
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5.1.9 JavaScript

O JavaScript foi desenvolvido originalmente por rigl@n Eich da Netscape
Communications em meados de 1995, sob o nome Mdepajs renomeado para Livescript
e finalmente JavaScript. E uma linguagem de progcam do lado cliente (é executado no
navegador do cliente) amplamente utilizada por mieseedores devebsite® ou aplicacdes
WEB. Geralmente o JavaScript é utilizado para afaitos especiais nas paginas e definir
interatividade com o usuéario. O navegador do aieét encarregado de interpretar as
instrucdes JavaScript e executa-las para realgafetos e as funcdes de interatividades.
Assim, 0 maior recurso com que conta esta linguagerproprio navegador do cliente.

JavaScript € uma linguagem com muitas possibilislagermite a programacédo de
pequenas rotinas, mas também de programas madiestados a objetos, com funcdes e
estruturas de dados complexas. Apesar de a palavesScript se parecer muito com Java,
gue € outra linguagem de programacao, ambas nguactiimam muitas semelhancas entre si.
Basicamente, possuem métodos parecidos, poréneassitio JavaScript se parece mais com
a da linguagem PHP e C++.

A linguagem JavaScript foi utilizada para fazeruat@s validacbes de informacdes
digitas pelo usuario. Cabe ressaltar que outradagiles foram efetuadas, ja que o JavaScript
€ executado no lado do cliente. O JavaScript tambarnilizado como parte da tecnologia
Ajax, que sera explicada abaixo e que foi utlizapara inserir alguns efeitos e
funcionalidades no SPY007.

5.1.10 Ajax

Ajax (Asynchronous JavaScript AdML) é um conceito para o desenvolvimento de
aplicac6esonline O Ajax ndo é uma nova tecnologia mas uma novendode utilizar
tecnologias ja existentes, comadavaScript CSS e XML, de uma maneira totalmente

revoluciondria, a qual permite a total interacéineca usuario e ursite WEB.

° Websitepossui 0 mesmo significado gsiée, um conjunto de paginas WEBR
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[...] a Internet evoluiu desde suas primeiras vessguando era uma maneira dos
pesquisadores se conectarem e compartilharem iaf@®s. Ela comecou com
simples navegadores textuais e paginas estatieasagora é dificil encontrar uma
empresa que ndo tenha wite sofisticado. [...] Desenvolvedores cansados da
dificuldade de implantar aplicativos clientes pesagara milhares de usuérios se
voltaram para a WEB para facilitar seu trabalho.L(BSON e SCHUTTA , 2006,

p. 14).

A utilizac&do do Ajax visa tornar as aplicacoes WEBIs interativas e dinamicas. Um
exemplo tipico de aplicagcbes WEB € o usuério digita endereco e receber uma pagina com
formuléarios, imagendinks etc. Qualquer acdo que usuario promover na pagreacom que
seja feita uma requisicdo que ird carregar novantrda a pagina. Com a utilizacdo de
técnicas de Ajax, sera recarregado apenas o cantpigl 0 usuario solicitou e com muito
mais interatividade. Neste caso, o aplicativo &€eteelo diretamente no navegador do cliente

que solicita ao servidor apenas os dados desgpattosisuario.

O conceito basico do Ajax é permitir que 0 usu@@vegue pelsite de forma
assincrona, ou seja, acesse diferentes conteldaseamo tempo, fagca acdes
diversas sem a necessidade de esperar enquaittoppocessa as informacdes. A
cada nova acao ou solicitacdo do usuario, nem Sesepé preciso carregar a mesma
pagina ou outra diferente (CLOPER, 2006, p. 1).

5.2 Agente

O agente do SPY007 sera detalhado no préximo ¢éapEm uma breve explanacao
sobre o agente SPY007, deve-se ressaltar que teaagemazena as informacodes relevantes ao
SPYO007 e quando consultado pelo gerente fornesedtdos. Efetivamente, o agente do
SPYO007 utiliza as fungcdes do agente SNMP, o NetSN&/1Btravés de scripts escritos na
linguagem C, consulta os dados relevantes ao nmaniento.

O agente SPY007 é multiplataforma, podendo seizadib no sistema operacional
Windows e GNU/Linux. Nas secdes que se sucederdp sapresentadas as tecnologias

empregadas no desenvolvimento do agente do SPY0O07.
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5.2.1 Borland Delphi

O ambiente Delphi engloba um compilador, uma IDEurea linguagem de
programacao, a Object Pascal. O Delphi é desemmlpela Borland e possui inUmeras
bibliotecas de componentes visuais que proporciomam desenvolvimento rapido das
aplicacdes. E uma linguagem orientada a objeteemt@s que é compilada. Esta linguagem é
direcionada para a plataforma Windows, no entarftegou a se utilizada para o
desenvolvimento de aplicagBes nativas Linux e Mae@8vés do Kylix (uma IDE para
linguagens C++ e Object Pascal).

E amplamente utilizada no desenvolvimento de agiies desktop, aplicacbes
multicamadas e cliente/servidor, compativel combascos de dados mais conhecidos do
mercado. Pelas facilidades ja mencionadas, o Détphitilizado no SPY0Q7 para criar o
servico Windows, que € executado nas estacOes oremhéts, que utilizam o sistema
operacional Windows. Servico este que identifieglicacdo que esta sendo utilizada e grava
informagdes sobre a aplicacdo no registro do Wirsdd®osteriormente estas informagodes
serdo consultadas pelo agente NetSNMP atravéstidas@specificas implementadas para

tal.

5.2.2 Linguagem C++

A linguagem de programacéo C++ foi desenvolvidaBjarne Stroustrup na empresa
AT&T a partir da linguagem C. O objetivo inicialaelagregar o conceito de classes e
orientacdo a objetos a linguagem C. As linguagersG3+ ndo sao totalmente compativeis,
uma vez que a sintaxe e a semantica de algumasugies sdo diferentes. Todo programa
escrito em C++ pode ser visto como um conjuntaudedes. O C++ é uma linguagem de alto
nivel com algumas facilidades de baixo nivel, rpéiiadigma e de uso geral.

A linguagem C++ foi utilizada para desenvolver @asnas que acessam o registro do
Windows em busca das informacdes de monitoramentdcSEY007. Estas rotinas sao

necessarias apenas no agente que é instaladotemaisperacional Windows, que sera

explicado nas sec¢des seguintes.
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5.2.3 Net-SNMP

O Net-SNMP é um conjunto de utilitarios e aplica;@esados para implementar
SNMPv1, SNMPv2, SNMPv3. O Net-SNMP é um aplicatimaltiplataformaopen source,
cujo objetivo principal € o monitoramento e confegéo de dispositivos e servigos de rede
(NET-SNMP, 2009). Com o Net-SNMP ¢é possivel configuotinas externas que devem ser
executadas para monitorar algo que ndo seja maddanativamente. Foi exatamente esta a
funcionalidade utilizada para obter informacgdesrsobs aplicativos que estdo sendo
executados em primeiro plano nas estacdes. A vaelga8NMP utilizada para efetuar as
consultas nas estacfes foi a dois (SNMPv2). Nestsde do SNMP os dados trafegam na
rede sem criptografia e o controle de acesso é &ivés deommunitiesque funcionam

como uma senha de acesso.

5.2.4 GNU/Linux

Usualmente o sistema operacional (SO) GNU/Linuxeéodthinado apenas Linux,
porém Linux é okernef’ do sistema. As demais ferramentas que compdem &0
desenvolvidas pelo projeto GNU, por isso a nomémea correta é GNU/Linux
(Ferramenta®lerne). O GNU/Linux € um sistema operacional multitayafaultiusuéario e
open sourceDevido as caracteristicas mencionadas, e primegde ao codigo fonte aberto,
existem diversas distribuicdes GNU/Linux com peanidiades e objetivos proprios.

O kernel Linux foi desenvolvido por estudante da Univerdelade Helsinki, na
Finlandia. O nome deste universitario € Linus Thilvajue nos dias atuais continua ativo no
projeto de desenvolvimento d&ernel Linux juntamente com outros colaboradores
(DANESH, 2000).

O projeto GNU possui grupo de programadores gumaltinam voluntariamente a fim
de aprimorar e desenvolver novas ferramentas p&@ &NU/Linux. Todos os resultados

dos esforcos do projeto GNU séo disponibilizad@uigamente na Internet juntamente com

10 Kernel é denominado o niicleo de um sistema operaciormkekhel temos a camada dftware mais
proxima dohardwareonde s&o definidas as interagdes entre a paitaléa fisica do computador.
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o codigo fonte, permitindo assim que qualquer pessodifique as ferramentas ou faca
adaptacdes e melhorias, de acordo com as suassidackes. No mundo GNU/Linux o
sistema operacional é gratuito e existem empregsclizadas em prestar servicos. A base
da renda obtida através do GNU/Linux esta justaeneos$ servigcos que sao prestados.

O agente do SPYO0O07 foi testado utilizando a disicéio GNU/Linux Ubuntu na sua

versao 9.04 com ambiente grafico Gnome.

5.2.5 Microsoft Windows

Microsoft Windows é uma familia de sistemas operais criados pela Microsoft,
empresa fundada em 1975 por Bill Gates e Paul Ak¢nalmente a Microsoft € uma das
empresas desenvolvedorassiddtwarede maior notoriedade no cenario mundial, sends seu
sistemas operacionais 0s mais utilizados nos cadptgs pessoais. O Windows € um
softwareproprietario, sendo necessario adquirir uma liaete uso para sua utilizagao.

O Windows é caracterizado pela soterfacecom estrutura de janelas, dai o nome
Windows que significa justamente janela.

O agente do SPYO007 foi testado utilizando o sistaparacional da Microsoft

Windows XP Professional.
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6 RESULTADO: SISTEMA DE MONITORAMENTO SPY007

Como resultado deste trabalho, foi desenvolvido sistema de monitoramento da
utilizacao desoftwaresnas estagOes de trabalho que compdem uma redemgeitadores. O
SPY007, como é chamadasoftware monitora exclusivamente as aplicacdes que estins
executadas em primeiro plano na estacao, ou spjajas que estdo de fato sendo utilizadas
pelo usuério. O sistema foi desenvolvido utilizamdmceitos e ferramentas de geréncia de
rede, onde a interface de administracéo pode essada através da WEB.

A Figura 18 demonstra a organizacao do SPY007¢édlieido em trés modulos:

a) agente de monitoramento: é instalado nas estacgerem monitoradas;

b) médulo de coleta de dados: € composto por duasasptio Collector e o
Discovery, as quais devem ser instaladas no serg@&PYO007,

c) moédulo de gerenciamento: € a interface grafica ®&¥0B7, onde sé&o
visualizados os graficos com os dados coletadosst@gdes monitoradas e

feito o gerenciamento do sistema em geral do séstem

Agente de monitoramento Mddulo de coleta de dados Mddulo de gerenciamento

Q

Collector

o

- Gerenciamento geral
- Graficos

- Net-SNMP
- Scripts SPY007

@ Discovery
)

Figura 18 - Mddulos do SPY007

Nas secdes seguintes sera explicado em detalhescmriamento de cada um dos
maédulos do SPY007.
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6.1 Funcionamento do SPY007

O SPYO007 é um aplicativo de geréncia de rede queséal funcionamento baseado no
modelo agente/gerenciador, nas estacdes que ga desetorar, deve ser instalado o agente,
e 0 gerenciador envia consultas SNMP aos dispositijerenciados, neste caso as estacdes
gue devem ser monitoradas.

Na Figura 19 é possivel visualizar o diagrama deiftnamento do SPY007.

Estacdées monitoradas SPY007 server

Apache
MySQL
Gerenciador SPY007

Net-SNMP
SPY007service

Figura 19 - Funcionamento do SPY007

6.1.1 Agente de monitoramento

O agente de monitoramento tem um funcionamentaetiééado de acordo com o
sistema operacional onde € instalado.

O agente de monitoramento para estacdes com sistper@cional Windows é
composto por um servico (SPYOO7service) que é éadouna estacdo monitorada, sem
apresentar nenhum tipo de icone ou mensagem detiantento ao usuario. Assim o usuario
nao pode finalizar o SPY007service facilmente,gaisuarios mais avancados serao capazes
de identificar os processos que estdo sendo extasutaentdo finalizar o SPY007service ou
mesmo o agente NET-SNMP. E o agente Net-SNMP @utdsponder” as consultas SNMP
originadas pelo gerenciador do SPY007.
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O SPYO0O7service grava no registro do Windows asrimdcOes referentes ao
aplicativo que esta sendo executado (titulo e eldaganela). E caso o usuario esteja fazendo
uso de um navegador, a URL site que esta sendo acessada. Estas informacdes sadaga
em uma chave de registro propria para o SPY007:

HKEY_LOCAL_MACHINE/SOFTWARE/spy007

O agente Net-SNMP néo é capaz de consultar o megist Windows, mas permite
executar uma rotina externa que faca essa corsulpasse estes dados para o Net-SNMP.
As rotinas externas implementadas para esta fung@o spy007GetUser.exe,
spy007GetWindowTitle.exe, spy007GetWindowClass.ege spy007GetWindowUrl.exe.
Optou-se por armazenar os dados referentes amtapiaue esta em primeiro plano no
registro do Windows porque o registro € utilizadoaparmazenar informacdes referentes aos
aplicativos instalados e em funcionamento. Tambénregistro sdo consultados os dados
referentes ao usuario que esta utilizando na estagéim todos os dados referentes ao
monitoramento s&o consultados em um unico local.

De forma sintética, o Collector dispara consulti$/® para as estacdes monitoradas,
estas consultas séo recebidas pelo Net-SNMP queoddo com a consulta recebida, executa
uma rotina externa que busca no registro do Windmwsgormacgao solicitada na consulta.
Estes dados armazenados no registro sédo insemtosgrvico SPY007service que mantém
atualizados no registro as informacdes quanto &ag@lo que estd sendo executada em

primeiro plano na estacéo.

Estacio SPY007
Monitorada Gerenciador
E"‘% Consultas SNMP
Resposta SNMP
Net-SNMP

recebe a consulta

Executa rotinas
externas

spy007GetUser.exe
spy007GetWindowTitle.exe
spy007GetWindowClass.exe
spy007 GetWindowUrl.exe

Figura 20 - Funcionamento do agente Windows
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Quando o sistema operacional a ser monitorado fGN&/Linux ndo é necessario
utilizar o SPY0O07service, que € uma aplicacdo excumente utilizada para o sistema
operacional Windows. No entanto, o funcionamenteefelhante, € necessario instalar o
agente Net-SNMP que ira receber e responder asiltans$SNMP vindas do Collector. O
Net-SNMP, novamente fard uso de rotinas externas pequirir os dados referentes a
aplicacado em primeiro plano e o nome do usuarioegtee utilizando a estacdo. Para o sistema
operacional GNU/Linux estas rotinas sdo escritdigaagem Shell Script Esta linguagem
€ préopria ao sistema GNU/Linux. O Windows e o GNblix sdo sistemas totalmente
distintos, com funcionamento de recursos diferelagaPor este motivo, as rotinas externas
ao Net-SNMP foram escritas em linguagens diferefiss nenhum dos SO citados o agente
Net-SNMP € capaz de fornecer, de forma nativa,aol®sl necessarios para 0 monitoramento
gue é objetivo do SPY007, por isso a necessidadenpiementar rotinas especificas para
estas tarefas.

6.1.2 Mobdulo de coleta de dados

O mddulo de coleta de dados é composto por dusmsodscritas com a linguagem
PHP que consultam as esta¢cbes monitoradas e g@valados obtidos no banco de dados
MySQL. Essas rotinas sao o Discovery e o Collector.

Quando uma ferramenta de geréncia de rede, comeagoodo SPY007, é projetada,
um fator de relevancia que deve ser analisado dosdanente, é o tempo de coleta de dados.
O SPYO007 busca, nas estagfes monitoradas, dagosntels ao usuario que esta utilizando a
magquina, informacdes que possibilitem identificaalop aplicativo esta sendo executado em
primeiro plano na estacdo e ainda se estiver satiliitado um navegador de Internet, o
sistema identifica qual o endereco dite que estd sendo acessado. Sédo efetivamente 5
consultas por estacdo. Caso o numero de estag@esm monitoradas seja muito grande, este
tempo de coleta de dados em todas as estacOes@od#o, em vista disso 0 processo de
coleta de dados foi divido em dois estagios. O @nonestagio visa identificar as estacfes que

estdo ativas de acordo com as redes cadastradagguida etapa deve executar a coleta de

1 Shell é o prompt de linha de comando do Unix e xitim Shell Script é arquivo que guarda um conjuteto
instrugcBes Shell que pode ser executado se preciso.
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dados propriamente dita. Na coleta de dados s&ultadas apenas as estacdes que foram
previamente identificadas como ativas.

O Discovery é a rotina que consulta todos os egderdP de todas as redes
cadastradas no SPYO007 visando identificar quaiscéss estdo efetivamente ativas. Uma
estacdo estd ativa, se responder a uma consult@® $pNMsolicita o identificador da estacao.

O Collector faz a coleta de dados em cada umagsiagdes identificadas como ativas
pelo Discovery. Constam abaixo os dados consultaniosada estacao séo:

a) identificador do host (€ definido no momento doasdb da estagdo junto ao
SPYO007).

b) nome do usuario que esta utilizando a estacao.

c) titulo da janela do aplicativo em primeiro planocestacao.

d) classe da janela do aplicativo em primeiro planestacao.

e) URL que esta sendo acessada.

Com os dados listados acima, o Collector faz atififsacdo do aplicativo comparando
o titulo e a classe da janela coletados com ossda&l@plicativos cadastrados previamente no
SPY007. Também executa a identificacdo da URL, semenas o dominio da URL é
extraido e comparado com os demais dominios jastadas. Caso ainda ndo esteja
cadastrado o Collector cadastra automaticamentes tod dominios que foram acessados e
ainda sdo desconhecidos ao sistema. Ao identificasuario, caso este ainda nado estija
cadastrado no sistema, o Collector insere-o nadmsados automaticamente.

Tanto o Collector quanto o Discovery tém sua eg&olagendada no gerenciador de
tarefas do sistema operacional onde o SPY007 estalado, possibilitando assim ao
administrador da rede determinar o intervalo degptepara a execucdo destes. Esta coleta de
dados na rede gque é executada com um intervalaléxempo, € denominada de amostragem

aleatdria sistematica.
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Na Figura 21 é representado o funcionamento ger@laflector do SPY007.

Estacao Coletor SPY007
Monitorada Consultas SNMP Gerenciador

Identificador da estagio

Usuario logado

Titulo da janela em primeiro plano

Classe da janela em primeiro plano

URL do site acessado

Identificar aplicative
Identificar usuario
Cadastrar usuario
ldentificar URL
Cadastrar URL

Figura 21 - Funcionamento do Collector

O Collector executa as consultas SNMP nas estatias da rede, no entanto se uma
estacdo ndo responder a 3 consultas, esta estagéfinéla como inativa e sera ativada
novamente quando responder a uma consulta realedo®iscovery.

6.1.3 Moddulo de gerenciamento

No médulo de gerenciamento além das funcBes dens&tracdo do sistema permite
também visualizar, na forma de graficos e em listelhadas, os dados coletados pelo
sistema. Algumas telas da interface de gerenciansaméio detalhadas abaixo.

O mbédulo de gerenciamento possui acesso restrign. N& Figura 22 a tela de

identificacdo de acesso do SPY007.

4 - Spy007

ENTRAR

Figura 22 - SPY007 tela de identificacdo de acesso
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Quando o usuario acessa 0 sistema, a primeirantra um resumo com o namero
total de estacfes cadastradas e, destas quaritasatgas e inativas no momento. O total de
usuarios cadastrados, numero de aplicativos cadastr total de categorias de aplicativos
cadastrados total de URL’s cadastradas. Outram&Eo&o relevante que pode ser visualizada
€ 0 numero de coletas efetuadas até o momento.

Na Figura 23 é apresentada a tela exibida aposssacer efetuado no SPY007.

Bem vindo ao sistema de monitoramento spyod7.

Estaciies
Cadazstradaz: 35
Atirvas: 1
Inativaz: 37

Usuarios:
Cadastrados: 12

Aplicativos:
Aplicativos cadastrados: 28
Categoria de aplicativos cadastrados: 3

URL:

URL cadastradas: 1120

Total de coletas realizadas: 56364

Figura 23 - SPY007 home

O SPYO007 possui um menu de opc¢bes principal quecidima o usuario as
funcionalidades disponiveis no sistema. Entre asidmalidades, o administrador da rede
pode gerenciar aplicativos, categorias de aplioatir a relagdo entre os aplicativos com as
categorias. Uma categoria de aplicativo pode teiosé&aplicativos cadastrados, como por
exemplo, a categoria, navegador, possui os aplasatviozilla Firefox e Internet Explorer.
No entanto um aplicativo pode estar relacionado apenas uma categoria de aplicativo ou
nenhuma. O processo de gerenciamento de aplicativeategorias inclui as fungbes de
cadastro, edicao e exclusao.
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MODULO PARA GERENCIAR APLICATIVOS:

I Cadastrar Aplicativo Aplicativos Cadastrados:
I Listar Todos AR
aplicativos Hoimie Titulo da janela Classe da janela
Adohe Reader Adohe Reader AcrabatS0Yindow (%]
Area de Trabalho Program Managet Progman ] G
I Cadastrar Categoria Bloco de notas Bloco de notas Motepad A > ]
febar Fadas Broffice oty BrOffice org SALFRAME G
Categorias Broffice.org Calc Broffice.org Calc SALFRAME / Q
Broffice org Impress BrOftice org Impress SALFRAME ] ©
Briofiice.org Writer Brioffice.org Viriter SALFRAME 0
Friatiniian Aplil:_ati'uu Calculadera Calculacora SoiCalc V| Q
Com Categoria s
Desconhecida
Listar Relacio Foxit Readsr Frit Reater classFaxitReadar [ x }
Aplicativo Categoria Internet Explorer Windowes Internet Explorer |EFrame / | Q
Logon doiMincoves KP Lo i )
tenu Iniciar tdenu Iniciar D2 ControlHost f;’-
Meszenger Windows Messener MSBLClass a ﬁ
Microsaft Excel Wicrosoft Excel ALRAAIN | c’-
Total de registros: 28

Figura 24 - SPY007 gerenciamento de aplicativos

A informacédo foco do SPY007, é o gréfico de utgéa de aplicativos e acesso a
Internet nas estacdes da rede. Estes graficosx#didos na interface administrativa. Os
graficos de produtividade dosoftwaresestdo divididos em: categoria de aplicativos e

aplicativos.
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Na Figura 25 é apresentado um exemplo de gréafictoema de pizza de utilizacao de

software este separado por categoria de aplicativo.

Module para exibir graficos por host:
Inicio do pefiodo: 27 %/ 108 / 2008 % 19 % h 00% m Todos hosts W Garar grafico
Fim do pefiodo: 27 % ¢ 10% ¢ 2000% 22:% h 30% m Todas usudrios %

Host selecionado: Todos[12]  Usuidrio selecionado: Todos[1]
FILTRO: perioda infcic: 27M0/2008 19:00 periado firm: 27M052008 22:30

Produtividade:

por cateporia de aplicativo

205 [ EBroyser

[0 Desconbecido

[0 Editor de Texto

[ HMensagem Instantanea
[0 sistema Ocioszo

MW outros

Figura 25 - SPY0O07 grafico por categoria de aplicato utilizado

O administrador deve selecionar o periodo (dedrécfim) para gerar os gréaficos. E
possivel também, adicionar filtros mais especificosnbinando usuario e/ou estachos).
Outro grafico disponivel pode ser visualizado nguRa 26, o grafico de utilizacdo de

softwaresseparado por aplicativo.

[rados detalhados

por aplicativo

B Logon do Windows XP
B Internet Explorer
[ Dezconhecida

[ frea de Trabalho
O Broffice.org Writer
[ HMozilla Firefox

[ microsoft Word

MW outros

Figura 26 - SPY007 gréfico por aplicativo utilizado
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Todos os graficos em forma de pizza apresentadosistema, exibem os dados
referentes aos 10 itens mais utilizados ou maissad®s, desde que estes representem
percentuais superiores a 2%. Este filtro foi real@ para que os graficos fossem facilmente
legiveis, ja que, muitos aplicativos sdo utilizagogarios possuem um percentual utilizacéo
baixo isso dividiria muito o grafico. Todos os partuais que ndo estiverem de acordo com as
regras citadas acima serao classificados como 6&utio grafico.

Na Figura 27 é possivel visualizar os graficos tikizacdo de aplicativos de forma
detalhada. E exibida uma lista com todos os aplizacessados e o respectivo percentual de

utilizagéo.

Fittros:
Perido: de 2009-10-27 19:00 a 2009-10-27 2230
Total hosts: 12
Total usuérios: 1

Aplicativos utilizados

Logon dowindows P - 42 49%
Internet Explorer- 15.58%
Area de Trabalho - 8.78%
Brioffice.org Writer - 8.90%
Desconhecido - 8.50%

Sunlhd - 6.23%

Mazilla Firefox - 4. 53%
Microsoft Word - 2.55%
Fesguisa dowindows - 0.35%
Broffice.ory - 0,87 %

Windows Media Player- 0.28%
Foxit Reader- 0.28%

FPaint- 0.28%

Medidor de energia - 0.23%
Broffice.org Impress - 0.23%

Figura 27 - SPYO007 aplicativos utilizados detalhado

Em outro grafico do SPY007 pode-se analisar a rem&gna Internet realizada dentro
da rede, pelos usuarios. Estes dados podem satixéglos tanto através de graficos, quanto

de forma detalhadas através de uma lista.
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Um exemplo de gréafico de navegacéo na Internet pedapreciado na Figura 28.

Crades detalhadoes

por site acessado

W zoogle.com

O mail.live.com

O correio.faccat . bre

B facehook .com

B mzn2go.com

B ahim.com.bi

O 1login.live.com

O rile:

O kol .uol .com.br

[ webmail .usaflex.com.br
B Dutros

358

Figura 28 - SPY007 gréfico de navegacao

O sistema disponibiliza graficos em forma de pipaaa visualizar a utilizacdo de
aplicativos e acesso sitese dados detalhados dos graficos conforme demdostaeima.
Porém, SPY007 também disponibiliza ao administragid@ficos em linha que demonstram a
utilizacdo de aplicativos e navegacdo na IntermdRL( acessadas). Nestes graficos o
administrador pode exibir os dados por periodo media, um més ou um ano e pode
selecionar um usuario e/ou uma estacdo. Paratdaclicompreensao do grafico sdo exibidos

apenas os 5 itens com percentuais mais signifaativ
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Na Figura 29 é apresentado um grafico em linhacdesas a Internet em determinado

Graficos em linha por URL acessada:
Tia; Todos % Méz 10 % Apo: 2000 % Gerar grafico

Usuario: Todos usudrios[13] %  Host: Todos hosts[35] b

Sites malis acessados no mes 1072009 — google.com
= mail.live.com
160 — mail.google.com
[ faccat.br
Lo — Fit.faccat.br

120

100 -

AceszOs

29 Ecil
Paor dia

Figura 29 - SPY007 grafico em linha

Na interface administrativa do SPY007 o adminigiratk rede pode visualizar logs
de funcionamento do sistema. [0gsdo Collector estdo separados dos demais por eomter
os dados mais relevantes do sistema, que sao etssale dados realizadas nas estacdes
monitoradas. O administrador pode clicar sobrelagndo Collector e detalhar a coleta de

dados selecionada.



69

Na Figura 30 é apresentado um exemplo da tela @nqmessivel visualizar degs do

Collector.

Modulo para visualizar a coleta de dados nos hosts:

Intcio do pefiodo; 27 % / 10% / 2000 % 0O0% h 00 % m Host w Usuaria W
Fim do perodo: 27w 00w 20000% 23 % h S2% m Aplicative W Falavra chawve: Adicionar filtra
Host Usuirio Data Titulo Classe URL

lab202-07 aluno 27-10-2009193:40:02  Medidor de energia SystemT .. Desconhecido
lab202-13 aluro 2F-10-2009 194001 Correin : Caixa de Entrads:; Regish:o no Congel.., Mazilla... Https: dicorrein ..
lab202-13 aluno 27-10-2009 193503 Shell_T... Desconhecido
lab202-07 allura 27-10-2009 193503 SALFRAME Dezconbecido
lakb202-07 aluno 2702009 15:30:01  Windows Live Hotmail - Mozilla Firefosx Mozila.., Hitgx Snail live. ..
lab202-13 allurg 2FA10-2009 192502 Windows Live Hotmail - Mozilla Firefox Mazilla... Hittp: imaillive. ..
lab202-07 aluno 27-10-200919:25:01  Windows Live Hotmail - Mozilla Firefox Mozilla... Hitpx snail live. .
lab202-13 aluro 2F-10-2009 1932002 Feliz aniversdrio - Penzadar - Mozils Firefox Mazilla... it ey pEnsad.
lab202-07 aluno 27102009 1920001 Ertrar - Windoswws Internet Explorer |[EFrame Hitpx Mogin dive...
lab202-07 allurg 2T-10-2009 13150 LCnZih] Desconbecido
lab202-07 alung 27-10-2009 1910002 L Oz Desconhecido
lab202-07 aluno (27-10-2009 19:05:01 LOnZan Dezconhecido
lak202-07 aluno 27-10-200919:00:02 L Dezconhecido
lab202-07 alurn (27-10-2003 185501 LCZ0 Dezconbecida
lak202-07 alung 27-10-2009 1550001 L Oz Desconhecido
lab202-07 alurn 2T-10-2009 154502 LCE0N Desconhecido
lak202-07 aluno 27-10-2009 1 5:40:01 L Dezconhecido
lab202-07 alura 27-10-2009 1835501 L OG0 Dezcanbecida

COR0EENOEDEEEE

Total deregistros: 463

Titulo da janela: Ertrar - Windowes Internst Explorer

Classe da janela: [EFrame

URL da janela: hitpeiogin.live comilogin.srf Ywa=vesignind 0&rpeny=115&ct=125667 82168 ver=6 0 5285 D&wp=MBI&wreply=hity
% 2F %2Fmail live com2Fdefault aspx &lc=104E5id=64 8555 mkt=pt-br

Usuario: aluno Host: [ak202-07

[ eeyoon10L Gessvoividosor Weleslsisll OO Sistemesde iiormesSos PRCOAT |
Figura 30 - SPY007o0gs Collector

No menu de configuracdo o administrador pode geeas redes (cadastrar, excluir),
trocar a senha de acesso ao sistema, gerencidlagcddastrar, editar, excluir) e executar o
Discovery da rede. Nesta opcéo de Discovery o adtrador deve selecionar uma rede e o
sistema ira verificar se os IP da rede selecion@sigondem a consulta SNMP e a um pacote

ICMP (conhecido ping).
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Na Figura 31 € possivel visualizar as op¢cOes déigezacao disponiveis no menu
“Configuracéo” do SPYO007.

Modulo para gerenciar configuragdes do sistema:

fac.com br |
facatbr
taccat b

faccat.com br

I Cadastrar rede URL cadastradas:
I Listar redes AT
URL
etoxdr com (X ]
I Discovery sumed net SR |
europages pt | &3
evo ko br ] @
I Trocaa::se:::a de exactaexpress com.br | ﬁ
exeroitooremists websteseguro.com G
experimentepiccadily com br /Fd @
I Cadastrar URL extra.com.br | @
: exxtreme com br [ x]
I HEA LS fabricadeholzasfemining s .com.br ] 6
L]
N ]
[ %]
&
%]

facebook.com s |

EE0EEDEEEDE R E EE G

Total de registros: 1120

Figura 31 - SPY007 menu configuracao

6.2 Implantagdo do SPY007

O SPYO007 é unsoftware open source assim nao € necessario adquirir uma licenca
de uso para a sua implantacdo em uma organizasmafplicativo se enquadra na categoria
de geréncia de rede e tem por objetivo o monitondonda utilizagcdo dos aplicativos e a
navegacao na Internet nas estagdes de traballemldaDevido a este tipo de monitoramento
€ preciso que a organizacao defina as politicaacdsso e elabore um documento com a
politica de uso aceitavel (AUP Acceptable Use Poligyque devera ser amplamente
divulgada e de conhecimento de todos 0s usuarios.

De acordo com a cartilha de seguranca para Intdimeigada pelo CGI.BR (2006) a

politica de seguranca atribui direitos e respotigabies as pessoas que lidam com os
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recursos computacionais da instituicdo e com asrivdcdes neles armazenados. Ela também
define as atribuicbes de cada um em relacdo aasgdos recursos com os quais trabalham.
Uma politica de seguranca deve prever o que padeis® na rede da instituicdo e que sera
considerado inaceitavel. Tudo que descumprir dipolde seguranca pode ser considerado
um incidente de seguranca. Na politica de segurdegam ser definidas as penalidades as
quais estao sujeitos aqueles que ndo cumprirerite@o

A politica de uso aceitdvel € um documento que ndeftcomo 0s recursos
computacionais de uma empresa devem ser utilizacloebém é nela que é definido os
direitos e responsabilidades de cada um dos usuario

E importante que a empresa divulgue amplamenteclarega as davidas dos seus
colaboradores em relacéo as politicas de seguréadas os usuarios devem estar cientes de

que suas atividades estao sendo monitoradas gelaizacao.
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7 ESTUDO APLICADO

Com o objetivo de proporcionar um teste em ambiezdkda aplicacdo desenvolvida,
foi efetuado um estudo aplicado do SPY007. Nedtele sistema foi implantando em dois

laboratorios de informatica das Faculdades Intexpraé Taquara.

7.1 Cenario

As Faculdades Integradas de Taquara (FACCAT) elstéalizadas na cidade de
Taquara, estado do Rio Grande do Sul. A FACCAT ygassis de 15 cursos de graduacéo e
pos-graduacédo e aproximadamente 4000 alunos regular

A FACCAT possui sete laboratorios de informaticendo que o SPYO007 foi
implantado em dois destes. Os laboratdrios seladmspara testes do SPY007 foram os que
sdo mais utilizados. As aulas da faculdade ocopegdominantemente no turno da noite,
porém nos laboratérios também ocorrem cursos als@idos a comunidade em geral durante
todo o periodo do dia. Ambos laboratérios monitogadiilizam o sistema operacional

Windows, sendo que um deles possui 22 computadaresutro com 16.

7.2 Procedimento metodologico

O periodo de analise do monitoramento é de ses dm segunda a sabado, que
correspondem aos dias letivos da instituicdo. dineénte 0 monitoramento dos laboratorios
foi efetuado sem que os usuarios soubessem e esegmmdo momento, 0s usuarios foram
notificados quanto ao monitoramento através deazest colocados dentro e fora dos
laboratorios.

Conforme mencionado anteriormente, as aulas dddidel ocorrem em sua grande
maioria no periodo da noite. Durante o dia os lafdoios sdo pouco utilizados, mas a grande
maioria das maquinas fica ligada, jA que o espaabe#to a comunidade. Devido a esta

caracteristica, o0 monitoramento indica que os céagaues ficam ociosos parte do dia.
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Assim os graficos referentes ao monitoramento alogratorios foram configurados para nao
contabilizar e exibir as telas ttegyon do Windows, e também dos aplicativos que o SPY007
classificou como desconhecido. O periodo diarilmdeitoramento nos gréaficos apresentados
nas sub-sec¢fes seguintes é das 8h as 23h.

Os gréficos apresentam o monitoramento separadagbicativo esite acessado. Sao
exibidos graficos com o resumo das atividades eagsas monitoradas e graficos com as
atividades por dia. O Collector foi configurado aaealizar as coletas de dados a cada cinco
minutos, ja o Discovery foi executado a cada qumieitos.

Em todas as esta¢cOes sao configuradas regras,gargstema operacional, que néo
permitem ao usuario instalar novos aplicativosesiacdes. O acesso a Internet passa por um
servidorproxy que filtra os acessos, e de acordo com as regrasedecidas permite ou ndo o

acesso a determinado site.

7.2.1 Sistema atual

No sistema atual de funcionamento dos laboratomé® ha uma ferramenta de
monitoramento que gere estatisticas, ou grafiomsititizacdo dosoftwaresutilizados pelos
usuarios e tampouco do acesso a Internet. Os tahiosasdo interconectados através de
switch um em cada laboratério. Estes equipamentos s@ectamlos aswitch de core da
instituicdo. Estes dispositivos estabelecem a caragéo entre os laboratorios e a sala de

servidores da faculdade, ver Figura 32.
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Laboratérios de
Informatica da

Laboratério 1
FACCAT

Servidores

IR Estaciol

Switch Core g Estacdo X

Estagio 22
Switch

Estagao Estagio ¥ Estagdo 16

Laboratério 2

Figura 32 - Rede dos laboratérios

7.2.2 Sistema proposto

No sistema proposto, foi instalado o agente dosOBPYem todas as estacdes dos
laboratérios selecionados e em um servidor loa#dizza sala de maquinas da faculdade, foi
instalado o gerenciador do SPY007, conforme podeis® na Figura 33. O gerenciador do

SPY007 efetua as coletas de dados nas estacoea ailmeo minutos.

Laboratérios de
Informatica da

Laboratorio 1
FACCAT

Gereciador Agente SPY0OOT

SPY007

= Switch
Switch Core M

Switch

Estacan ¥ Estacao 16

Laboratario 2

Figura 33 - Rede dos laborat6rios monitorados



7.3 Resultados obtidos no primeiro periodo de monitoramnto

Os graficos abaixo expostos foram obtidos no peri®l26 a 31 de outubro de 2009.

Neste periodo os usudrios ndo haviam sido informadbre o monitoramento que estava

sendo realizado.

7.3.1 Resumo da utilizacdo de aplicativos na semana (A€ 2631/10

fplicativos mais utilizados no periodo 26710 a 31/10

ACEsSS0S

Internet Explorer
Mozilla Firefox

firea de Trabalho
PowerPoint Apresentacio
Broffice.org Writer
Microzoft Word

SunlI

Pezgquisa do windows
Windows Movie Maker
ErOffice.org Impress

Seg 26,10 Ter Z7/10 Qua 28/10 Qui 29,10 Sex 30,10

Sah 3110
Dia

Figura 34 - Aplicativos mais utilizados na semana

7.3.2 Aplicativos mais utilizados no periodo de 26/10L418 por dia

Aplicativos mais utilizados ne dia 26/10/2009 — Mozilla Firefox
= FArea de Trabalho
0o Internet Explorer
Microsoft Word
S =— BrOffice.org Writer
SunIf
50 Windows Movie Maker
— Windows Live Messenger
ﬁ d0 - — Pesguiza do windows
@ Paint
230 -
4‘__,..«-""' i el
N
T -
16 17 15 19 20 21 22
Hora

Figura 35 - Aplicativos mais utilizados no dia 26/12009
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Aplicativos mais utilizados no dia 277102009 — Internet Explorer
= HArea de Trabalho
23 r BrOffice.org Writer
N SunIi
F — Mozilla Firefox
&y Microzoft Word
[ Pezguiza do windows
15 L = Windows Media Plager
[l .
= r — Brlffice.org
g r / Medidor de erergia
<10
5 [
r —————t
0 L 1 i e T e Wi I / /|>-<|-\I
16 11 1z 13 14 15 16 17 18 19 20 21 22
Hara
Figura 36 - Aplicativos mais utilizados no dia 27/12009
Aplicativos mais utilizados no dia 285102009 — Mozilla Firefox
= fArea de Trabalho
60 Internet. Explorer
r PowerPoint Apresentacdo
50 - — Microzoft Word
L Briffice.org Writer
40 | Windows Movie Maker
= loraPad
§ I — BrOffice.org Impressz
2 Windows Media Player
= L
20 -
i T ——
10 e
e
0 _ L I -_IM\‘ " |""#-|__ N L
o5 o] 10 11 12 13 14 15 16 17 15 19 20 21 22 23
Hora
Figura 37 - Aplicativos mais utilizados no dia 28/12009
Aplicativos mais utilizados no dia 2971072009 — Internet Explorer
= Area de Trabalho
3 Mozilla Firefax
F Pesguiza do windows
£y — sunIn
E BrOffice.org Writer
A Bloco de hotas
F — HMedidor de energia
g 20
[l L
[l L
L1l L
£ 15 ¢
10 F
5
0 : 1 L |
o8 ] 10 11 12 13 14 15 16 17 18 19 20 21 22
Hora

Figura 38 - Aplicativos mais utilizados no dia 29/12009
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Aplicativos mais utilizados no dia 3051052009 = Internet Explorer

— Mozilla Firefox

=ar firea de Trabalho
[ Erd0ffice.org Writer

= Peszguisa do windows
Microsoft Word
Bloco de notas

15 — Windows Explorer

[ — PowerPoint Apresentagao
Broffice.org Impress

20 [

ACEsSs0s

oL béi I g
03 10 11 12 13 14 15 15 17 15 13 20 21 22
Hora

Figura 39 - Aplicativos mais utilizados no dia 30/22009

Aplicativos mais utilizados no dia 3151052009 — Internet Explorer

— fArea de Trabalho

80 Mozilla Firefox

i PowerPoint Apresentacio

— Briffice.org Writer
Pesguiza do windows
BrOffice.org Impress

— Microsoft Word

— Medidor de energia
ErOffice.org

ACEsSS0S

18 19 20 21 22 23

Hora
Figura 40 - Aplicativos mais utilizados no dia 31/212009
7.3.3 Resumo do acesso a Internet na semana de 26/100a 31
Sites mais acessados no periodo 26710 a 31710 = google.com

— mail.google.com

100 mail.live.com
professores . faccat . br
— professores?.faccat . br
e faccat .br
mail . yahoo..com
&0 — correio.faccat.br
ﬁ — MShZE0 .Com
§ clickjogos.uol..com.br
T oo
20
,‘—.l-. < |
0 = ]
Seg 26,/10 Ter 27/10 Oua 28/10 Oui 29,10 Sex 30,10 S?F 3110
ia

Figura 41 - Sites mais acessados na semana



7.3.4 Sitesmais acessados no periodo de 26/10 a 31/10 por dia
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Sites mals acessados no dia 26/10/2009
45
40
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30
25
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Acess0s

g

.
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— mail.google.com

= professores.faccat.br
google .com
MEN2g0 .com
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mail.live.com
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= pt.wikipedia.org
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login.live.com
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=
i}
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E=3
e
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[
i

Por hora

22

Figura 42 - Sites mais acessados no dia 26/10/2009

Sites mais acessados no dia 27/10/2009

ACEss0s
()
O
T

ol /
- /AN

— google.com

= mail.live.cam
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facebook .com
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10 11 12 13 14 15 16 17 18 19 20 21
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22

Figura 43 - Sites mais acessados no dia 27/10/2009

Sites mais acessados no dia 28/10/2009

= mail.live.cam

— google.com
profeszoress . faccat . br
twitter.com

= clickjogos.uol .com.br
64.13.161.61
clicrbs . com. b

— mail.google.com

g = orkut.com
o 1 gloko.comn
5]
<T

~

)
1
21 22 23
Far hora

Figura 44 - Sites mais acessados no dia 28/10/2009



79

Sites mais acessados no dia 29/10/2009

— google.com
— mail.google.com

70 mail.live.com
i bravus.net
6.0 - — MshZgo.com
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Figura 45 - Sites mais acessados no dia 29/10/2009
Sites mais acessados no dia 305102009 | — google.com
= clickjogos.uol .com.br
.0 correio.faccat.br
i faccat b
74 __ — mail.live.com
6.0 mail .google.com
L pt.wikipedia.org
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Figura 46 - Sites mais acessados no dia 30/10/2009

Sites mais acessados no dia 31/10/2009
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Far haora

Figura 47 - Sites mais acessados no dia 31/10/2009



7.4 Resultados obtidos no segundo periodo de monitoramte
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Os gréficos abaixo foram obtidos no periodo de @3 & 09 de novembro de 2009.

Neste periodo os usuérios foram informados sobmmoaitoramento que estava

executado nos laboratorios.

7.4.1 Resumo da utilizacdo de aplicativos na semana 4 @309/11

Aplicativos mais utilizados no periodo 03/11 a 08711
400 -

350 F

300 F

Acessos
[
L=
E=3

S

[
5]
=

[y
=
=1

o
E=3

— ——— =

250 F —

Internet Explorer
Mozilla Firefox

fArea de Trabalho
PowerPoint Apresentacdo
ErOffice.org Writer
Microsoft Word

SunIi

Pesguiza do windows
Windows Mowie Maker
ErOffice.org Impress

0 | E—

Ter 03411 Oua 04711 Qui 05/11 Sex 06411 Sab 07A11

Seg 03,11
Oia

Figura 48 - Aplicativos mais utilizados na semana

7.4.2 Aplicativos mais utilizados no periodo de 03/11941Q

Aplicativos mais utilizados no dia 93751172009

30

Acessos

\

\

— fArea de Trabalho

= Internet Explorer
ErOffice.org Writer
Mozilla Firefox

= 3unIf
Hedidaor de energia
Foxit Reader

— Pesguisa do windows

Hicrosoft Word

ErOffice.org Impress

N

1 L
0F 09 10 11 12 13 14 15 15 1 9 20 z1

2
Haora

Figura 49 - Aplicativos mais utilizados no dia 03/2/2009

sendo
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Aplicativos mais utilizados no dia 0451172009
g0
70 -
80 |-
50 -

40 -

Acessos

30 -

Internet Explorer
Mozilla Firefaox

firea de Trabalho
PowerPoint Apresentagdo
BrOffice.org Writer
Microsaft Word
BrOffice.org Impress
Windows Movie Maker
Pesgquiza do windows
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Figura 50 - Aplicativos mais utilizados no dia 04/1/2009

Aplicativos mais utilizados no dia 055112009
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ACEsS0S
(]
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T T
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Internet Explorer
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Microsoft Word
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08 ] 10 11 1z 13 14 13 15 17 18 19 20 21 22
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23

Figura 51 - Aplicativos mais utilizados no dia 05/1/2009

Aplicativos mais utilizados no dia 0651172009 — Mozilla Firefox
= fArea de Trabalho
g Internet Explorer
L BrOffice.org Writer
Propriedades do sistema
- Microsoft Word
r PowerPoint Apresentacdo
a0 L Pesguiza do windows
j . .
= Medidor de energia
§ r Foxit Reader
T /0
10 -
o I I I - '“'::’tl'_*‘v"
08 [ul=} 10 11 12 13 14 15 16 17 18 12 20 21 y 23
ora

Figura 52 - Aplicativos mais utilizados no dia 06/1/2009
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Aplicativos mais utilizados no dia 7251172009
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BrOffice.org Writer
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Figura 53 - Aplicativos mais utilizados no dia 07/24/2009

Aplicativos mais utilizados no dia 0951172009 = Mozilla Firefox
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Figura 54 - Aplicativos mais utilizados no dia 09/2/2009
7.4.3 Resumo do acesso a Internet na semana de 03/111a 09
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Figura 55 - Sites mais acessados na semana
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Sites mais acessados no dia 03/11/2009
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Figura 56 - Sites mais acessados no dia 03/11/2009
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Figura 57 - Sites mais acessados no dia 04/11/2009

Sites mais acessados no dia 05/11/2009
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Figura 58 - Sites mais acessados no dia 05/11/2009
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Sites mais acessados no dia 06/11/2009
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Figura 59 - Sites mais acessados no dia 06/11/2009
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30

25

ACEsS0S

profeszoress . faccat . br
google.com

mail.google.com
mail.live.com
novastecz2000 blogger .com.br
fit.faccat.br

mail.yahoo.com

igrh.com.be

faccat .br

comm . hlogger .com.br

A

i L }f i
0 1 L \lf | L . L
o5 09 10 11 12 13 14 15 1
Par hora
Figura 60 - Sites mais acessados no dia 07/11/2009
Sites mais acessados no dia 0951172009 = mail.google.com
= correio.faccat.br
a0 google.com
i mail.live . com
7|y — 544316161
a0 b faccat .hr
L fit.faccat.br
50 - — pt.wikipedia.org
(2] [ .
= — mail.yahoo.com
g a0 about thlank
2 L
30 -
20 -
160 =
0 I oty T —r—*""-' 1 1 1 et I e |
o8 ] 16 11 12 13 14 15 16 17 18 19 20 21 22 23
Far haora

Figura 61- Sites mais acessados no dia 09/11/2009
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7.5 Discussao

Os dados obtidos no monitoramento dos laborat@&sonstram que o periodo de
maior utilizacdo coincide com o periodo de aulaspdSsivel verificar também, que os
aplicativos mais utilizados sdo os navegadoresyidegpor aplicativos para visualizar
apresentacoes e editores de texto.

Quanto ao acesso a Internet, sies mais utilizados sdo os de pesquisa, correio
eletrénico e o proprio dominio da FACCAT. De maaejeral, SA0 poucos 0S acesssfes
considerados inapropriados. O uso de aplicativaesteinge aos disponiveis nas estacgoes, ja
gue 0S USuarios ndo possuem permissao, junto enaioperacional, para instalar novos
programas.

N&o é possivel perceber mudancas significativastitiazacdo dos aplicativos ou no

acesso a Internet decorrente do fato dos usud&taseen, ou ndo, cientes do monitoramento
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8 CONCLUSAO

A grande quantidade de equipamentos, servicosuesescque compdem uma rede de
computadores faz com que o seu monitoramento erod@nsejam imprescindiveis. A
importancia dos dados, que trafegam através da eeds servicos instalados, torna a
seguranca um fator de grande relevancia na admaicdst e planejamento de TI. O
monitoramento é uma das diversas préaticas de segyratravés da qual, o administrador
pode controlar a utilizacdo dos recursos humanosomputacionais da organizagao.
Monitorando as atividades realizadas pelos usud@ssestacdes, é possivel estimar a sua
produtividade e avaliar se 0s recursos tecnolégstio alocados adequadamente.

O presente trabalho apresentou as etapas e estalzados para desenvolver um
sistema open sourcede monitoramento das atividades realizadas pekgrios nos
computadores que integram uma rede. O codigo fmtsistema esta disponivel no site do
Portal da Inovacdo — Vale do Paranhana (PORTAL).

Neste estudo foram apresentados os conceitos deoiganento de rede e uma breve
explicacdo sobre o funcionamento do protocolo derggamento de rede SNMP. O agente
Net-SNMP, empregado no desenvolvimento do agentéO&R mostrou-se flexivel e
eficiente. Embora ndo forneca nativamente os damba®ssarios para 0 monitoramento
planejado, possibilita integrar rotinas externas gsta funcdo. A linguagem PHP, utilizada
para o desenvolvimento do gerente do SPY007, polswdes SNMP nativas que
simplificaram a sua implementacéo.

O sistema desenvolvido mostrou-se eficiente parfurages de monitoramento que
foram planejadas, os graficos que séo disponibiitigasintetizam as informacgdes coletadas de
forma clara e precisa. Uma caracteristica impogtdiot SPY007, é que todas as informacdes
provenientes de coleta de dados, trafegam atravgsratocolo SNMP, enquanto que, as
ferramentas semelhantes citadas implementam uniceezgpecifico para transferéncia de
dados. O desenvolvimento da interface grafica WBassibilitou que o sistema seja acessado
através de um navegador, facilitando o acesso cemdéérramenta. O teste de aplicacdo do
sistema demonstrou a efetividade da ferramentandels&da, jA que o monitoramento dos
laboratorios, onde o agente foi instalado, foiiraalo com sucesso.

Como projeto futuro estima-se a possibilidade degrmar o aplicativo desenvolvido
neste estudo, com aoftware OCSinventory que é um aplicativopen source
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multiplataforma, que faz o inventario dardwaree softwaredos computadores que integram

uma rede.
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