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RESUMO

Hoje em dia com o avango da internet e a ploriferagdo de sistemas on-line,
tanto para compra e venda como para gerenciamento de empresas, surge a
necessidade de que seus sistemas estejam no seu pleno funcionamento para que
nao haja frustracdes dos usuarios, acarretando em uma possivel ma imagem para a
empresa, desenvolveu-se a idéia de monitoragcao remota de software.

O objetivo deste trabalho é criar uma ferramenta para identificar e monitorar
0s casos em que os sistemas falham em suas funcionalidades ou nao atingem o
SLA acordado.

Palavras-chave: SLA. QOE. Web Service.
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1 INTRODUGAO

No Brasil o

10

numero de pessoas que utilizam a internet vem crescendo

consideravelmente a cada ano, de 2006 até 2009 o numero de internautas subiu de
32,5 milhdes para 66,3. Nom periodo entre 2000 e 2007 a quantidade de hosts subiu
de 877 para 17787. [TELECO, 2010]

Hoje um dos servicos que mais se plorifera é o comercio eletronico. Em 2009
o Brasil movimentou certa de R$ 10.060.000,00 bilhdes como consta na figura 1
(eCommerceOrg, 2008)
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Figura 1 — Evolugao do faturamento brasileiro em e-commerce

Deste faturamento se da grande parte a produtos como: livros, revistas,

informatica, eletrénicos, eletrodomésticos, saude e beleza. [EBIT 2010]

Segundo Zuffo (2003) A Sociedade e a Economia no novo Milénio (2003, p. 1)

A infra-estrutura de servidores deve atender uma série de servigos
fundamentais, alem do préprio comercio eletrénico e da permuta eletronica
de dados (Eletronic Data Interchanges, EDI), destacando se Teia, Correio,
Diretério, Apresentacao, Barreira de Protegcédo, Gerenciamento, Relatérios e
Cobranga, Comunidade e Conversas, Acesso Remoto, Noticiario e
Informacdes, Aplicagdes, Arquivos e Base de Dados, Autenticacao,
Desenvolvimentos e Estagios Probatérios e, evidentemente, Duplicatas e
Documentos (back-up) e Sistema de Recuperagédo de Eventos Desastrosos.

Ainda Zuffo (2003) diz mais, fatores basicos como Robustez, escalabilidade e



11

a facilidade de acesso sao primordiais para criar condicbes de aceitacdo em
sistemas de negdcios eletrbnicos, por consequéncia garantindo a preferéncia e a
fidelidade do cliente. Mas para isso se concretizar a empresa deve dispor de uma
infra-estrutura eficiente de distribuicao de produtos, atendimento ao publico externo
e de suporte financeiro as operagoes de vendas.

No que diz respeito a prestacao de servigos, existes normas definidas antes
mesmo da aquisicao destes. Como por exemplo os SLAs.

Conforme Albertin e Sanches, Outsourcing de Tl (2008, p. 120):

Um Service Level Agreement (SLA) é um contrato que define parametros de
negocios e/ou de suporte técnico que um provedor de servigo fornecera a
seu cliente, especificando medidas de performance e conseqiiéncias por
nao atingimento ou falhas.

O SLA é um acordo entre a contratante e a contratada. Estes acordos

estabelecem limites de suas responsabilidades que sdo organizados em niveis.

1.1 Justificativa

Hoje na internet se encontram inumeros sites que realizam vendas. Esta
pratica ja vem sendo realizada faz algum tempo, e se denomina e-commerse. O
objetivo do comercio eletrénico é facilitar a venda de produtos e servigos tendo um
custo reduzido, pois ndo possui estrutura fisica. Uma das vantagens desse modelo
de lojas eletrdnicas em relagéo a loja comum € a capacidade de poder ser acessada
a qualquer momento. (E-COMMERCE, 2008)

Mas com todos estes beneficios, alguns sites podem estar inoperantes ou
algum de seus médulos apresentarem problemas. Ja houve casos de pessoas que
tentaram comprar produtos via internet e quando estavam perto de concluir a
compra, o site acusou erro e ndo concluiu a venda, mas o valor do produto veio
descontado no cartdo de credito. Casos como este sdo comuns, mas para empresas
que dependem exclusivamente de vendas online isto acaba se tornando um ponto
negativo, pois o transtorno gerado pode fazer com que esse cliente em potencial ndo
volte mais para a loja.

Para evitar casos como o citado acima, uma alternativa para esse problema

seria ter uma ferramenta que percorresse constantemente alguns passos que o
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cliente realiza no ato de compra, verificando se as funcionalidade estao

desempenhando o seu papel corretamente.

1.2 Objetivos

1.2.1 Objetivos gerais

Criar um software capaz de monitorar aplicagcdes web e realizar testes em um
site, para verificar seu funcionamento, como por exemplo: se links estao disponiveis
(retornando), se os formularios estdo funcionando e retornando o resultado
esperado. O sistema a ser desenvolvido sera instalado fora do servidor onde a
aplicacao a ser testada estara e seus resultados como por exemplo, verificacdo de

resultados de log, poderao ser vistos por uma pagina web propria.

1.2.2 Objetivos especificos

a) produzir e gerenciar logs de sistema para analise futura;

b) simular um acesso a um determinado link ou preenchimento de formulario
de algum site;

c) identificar o tempo de resposta do site;

d) visualizar resultados de algum periodo em forma de grafico;

e) disponibilizar interface web para analise remota;

f) visualizar os comparativos na forma de graficos;

1.3 Organizacgao do trabalho

O presente trabalho esta organizado em seis se¢des, sendo elas:
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a) asecgao 1 apresentou uma introdugao, justificativa e objetivo trabalho;

b) na segcdo 2 é realizada a fundamentagdo tedrica dos principais
conceitos envolvidos;

c) asegao 3 contempla a metodologia utilizada no desenvolvimento;

d) na secgao 4 sao explicadas as tecnologias empregadas;

e) a segdo 5 apresenta os resultados obtidos com o sistema
desenvolvido;

f) asecado 6 expde as conclusdes do trabalho.
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2 FUNDAMENTAGAO TEORICA

O objetivo deste software é atuar como um monitor de algum sistema web,
todo este monitoramento sera feito de forma remota. Sendo assim serado utilizadas
algumas tecnologias, ferramentas e conceitos que serdo descritas. S&o elas:

a) Qualidade da informacao;

b

c

d

e

QoE — Quality of Experience;
SLA — Service Level Agreement;
PHP — Hypertext Preprocessor
Crontab

f) Protocolos web

)
)
)
)

2.1 Qualidade da Informacgao

Quando um usuario depara-se pela primeira vez com um site, ele tende a
observar se o site é facil de usar, se a informacédo tem qualidade e também se a
autoria da informacéao é de confianca. Fazendo esta analise o usuario sera capaz de
ter uma primeira impresséo da pagina web. (Ana Amélia, 2003)

Na literatura académica ha um consenso geral de que a qualidade da
informacédo € composta por uma gama de atributos e dimensdes, mas a0 mesmo
tempo ndo ha uma concordancia de quais as dimensdes que definem a qualidade da
informacéao (TAYl e BALLOU, 1998)

Tais dimensbes sdo encontradas nas varias definicdes, sao elas: acuracia,
relevancia e facilidade de acesso. Dimensdes menos freqlientes sdo mencionadas
por outros autores, entre as quais sao: custo beneficio, e admissibilidade, que tem
por objetivo avaliar se o acesso, armazenamento e o uso da informagdo sao

admitidos por fatores culturais, éticos, morais ou legais. (CANHETTE, 2004)
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2.2 Qualidade de Experiéncia do Usuario (QOE)

A Qualidade de Experiéncia do Usuario € uma medida, um parametro que
representa o desempenho do produto, através da percepg¢do dos usuarios sobre tal
servigo prestado. (REVISTA ENGENHARIA, 2009).

A Revista Engenharia ainda segue falando que QoE pode ser confundido com
outra medida de parametro chamada de QoS (Quality of Service) que neste caso
designa a capacidade de fornecer um servigo, conforme as exigéncias de matéria e

tempo de resposta e de banda.

2.3 SLA (Service Level Agreement)

O Service Level Agreement (SLA) é um documento que sera negociado entre
as partes para uma eventual contratagdo de servicos para Tl. Ele é colocado
geralmente como anexo do contrato e tem por objetivo especificar os requisitos
minimos aceitaveis para o servigo proposto. O ndo cumprimento do SLA implica em
penalidades, estipuladas no contrato para o provedor de servigo (TELECO, 2003)

Um SLA abrange itens como qualidade do servigo, critérios de cobranga,
realizar previsdes, processo de atendimento e relatérios fornecidos ao cliente.

O acordo de nivel de servicos também € um instrumento para a gestdo das
expectativas do cliente. Possui o objetivo de definir uma estrutura para a gestao da
qualidade e quantidade dos servigcos entregues e apds atender a demanda dos
clientes a partir de um entendimento claro do conjunto de compromissos. Esse
instrumento serve como uma ferramenta de comunicagao e prevengao de conflitos,
tornando-se um documento vivo, sendo base para garantir que ambas as partes
usarao os mesmos critérios para avaliar a qualidade do servigco. (GOVERDO DO
ESTADO DO CEARARA, 2010)

Segundo (STURM, 2000) uma gestao de servicos devem obedecer a seis

itens:
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Satisfagdo do cliente: Prioridade na disponibilidade de uma aplicagdo em
relagao a outra, sdo servicos que o cliente percebe como um bom servico;
Gestdao das expectativas: Em algum momento os servigos estdo sendo
prestados de maneira eficiente, e os clientes sentem atendidos, mas nada
impede trazer novidades. Por isto mais aplicacbes devem ser gerenciadas e
novas tecnologias devem ser incorporadas;

Marketing interno dos servicos de Tl: Muitas vezes os clientes de Tl ndo véem
esta area muito necessaria. Mas quando a Tl mostra que possui bons
servigos e faz com que os negdcios prosperem, os clientes constatam que ela
faz bem para a empresa;

Controle de custos: Um SLA em primeiro momento deve esclarecer quais as
areas os niveis de servicos estao satisfatorios, para que os recursos possam
ser direcionados de forma eficiente;

Estabelecimento de uma estratégia defensiva: Com SLAs precisos entre Tl e
os clientes é possivel estabelecer um conjunto de medigdes (monitoramento)
que é capaz de mostrar ao cliente a qualidade do servico que é prestado.
Segundo (GOMES 2000) os SLAs estao deixando de ser uma ferramenta

financeira para se tornar um instrumento para a gestao das expectativas do cliente,

uma vez que criam um entendimento sobre os servigos oferecidos, prioridades e

responsabilidades, e especificam os pardmetros de Tl requeridos para atender os

objetivos do negdcio.

(GOMES 2000) Ainda relata que nos acordos de servigos ainda ha muitas

omissoes, dificuldades e falhas, como:

Especificacdo de resultados ao invés de especificacdao do esforco: Um Ato
falho é dizer que “o servigo de Tl X ira prover sua companhia com o resultado
Y”, um SLA deve especificar o esfor¢o a ser feito para solucionar problemas,
tal como “nds estaremos no local L dentro de um periodo de tempo X, no
caso de seus sistemas cairem”. Com isto, a responsabilidade continua sendo
do cliente ao invés de passar a ser do fornecedor de servigos de TI;

Especificagdo nao clara do servigo: Em muitos casos ndo ficam claros qual

aspecto do servigco sera mensurado.
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e Especificacdo incompleta do servico: Na maioria dos casos a descrigdo
completa e detalhada dos requisitos a respeito dos servicos s6 sao possiveis
depois que o sistema foi desenvolvido.

e Gestao insuficiente de custos: Para um conjunto de servicos em TI por
exemplo o prego desses servigos sao fixos para um conjunto de servigos. Por
causa disto determinar uma otimizacdo do preco aliado com o desempenho
de cada cliente se torna dificil mensurar por causa do pouco discernimento
nos custos dos servicos de Tl individuais.

e Documentos do SLA como um “peso-morto”: Um SLA afeta todos os usuarios
dos seus servigos, mas € um documento que pode ser compreendido por

uma pequena parcela das pessoas voltadas para Tl;

Os relatérios de niveis de servigo sdo um veiculo de comunicagao importante
entre a area de Tl, a comunidade usuaria e as linhas de negdcio. O publico alvo e os
detalhes das informagdes contidas nos relatérios a serem providos pela area de Tl
devem determinar a sua frequéncia de geragdo: diariamente, semanalmente,
mensalmente e/ou trimestralmente. Relatérios efetivos permitem enderecar pro-
ativamente dificuldades do servico e reduzir o efeito negativo da reputagdo do
departamento de Tl como resultado de servigcos indisponiveis ou da degradacéo de
um servico. Também podem reduzir a quantidade de chamadas ao help desk’,
quando usuarios buscam conhecimento acerca de servicos de Tl comprometidos.
(Sturm 2000)

2.4 Hypertext Preprocessor - PHP

O PHP é a sucessao de um produto mais antigo, chamado PHP/FI. Criado por
Rasmus Lerdorf em 1995, com intencao de ser apenas um script em Perl, que foi
nomeada como Personal Home Page Tools. Com o passar do tempo mais
funcionalidades foram adicionadas. Mais tarde Rasmus disponibilizou o cédigo fonte
do PHP/FI para que outras pessoas pudessem ver e melhorar o codigo. Em 1997 foi

langcada a versdao 2.0 do PHP/FI, que obteve milhares de usuarios ao redor do

! Help Desk = Designa o servigo de apoio a usuarios para suporte e resolugdo de problemas técnicos.
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mundo. A segunda versao do software nao durou muito, pois no mesmo ano Andai
Gutmans e Zeev Suraski desenvolveram o PHP na versao 3.0 (lancada oficialmente
em 1998), uma grande vantagem desta vers&o era a capacidade de extensabilidade,
além de oferecer estrutura para diversos bancos de dados, protocolos e APIs? o
PHP 3.0 atraiu dezenas de desenvolvedores para submeter novos modulos.

Por volta de 2000 é langcada a versdo do 4.0 do PHP, que incluia
caracteristicas como suportes a muitos servidores web® , sessbes HTTP, buffer de
saida, maneiras mais seguras de manipular input de usuarios e muitas construgdes
novas na linguagem.

Apds um longo desenvolvimento, em julho de 2004, foi lancado o PHP 5,
incluindo novos modulos como por exemplo o core e a Zend Engine 2.0 com um
novo modelo de orientagcédo a objeto. Hoje o PHP esta instalado em milhdes de sites
no mundo inteiro, e esta com 20% dos dominios da internet. (PHP 2009)

O PHP e o HTML possuem muita interagao pois o PHP pode gerar HTML, e o
HTML pode passar informagéo para o PHP. A imagem abaixo demonstra como a
linguagem PHP é incluida dentro do cédigo HTML. A figura 2 ilustra um cdédigo
escrito em PHP ira imprimir na tela a seguinte frase: Ola, Eu sou um script PHP! As

tags “<? php” e “?>” indicam o comego e o termino do cédigo PHP.

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transiticnal/fEN"
"http: f fwww. w3 org/TRIDEMT 4/ Toose . dtd" =
<htm] >
<head>
<titlexExemplo</titles
<fhead>
<hodys

=7php
echo "07a, Eu sou um script RHP!Y;
T

< fhody>
<fhtm1=

Figura 2 — Exemplo de cédigo php

2 APl = E um conjunto de rotinas e padrdes estabelecidos por um software
® Servidor web = Um programa de computador responsavel por aceitar pedidos HTTP de clientes,
geralmente os navegadores, e servi-los com respostas HTTP
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241 cURL

Criada para mover arquivos entre terminais utilizando diferentes protocolos
como por exemplo FTP, HTTP e o SPC, o cURL no inicio era pra ser um utilitario de
linha de comando, mas sua aceitagado foi tdo grande que foi criada uma biblioteca
para integrar o comportamento dos aplicativos.

O trecho de cédigo abaixo nos mostra como o cURL realiza estas transagdes

de arquivos de um web site.

% curl -T test.html ftp://fuser:passwordaftp.exampledomain.com/frpdir/

# Total % Receiwved ¥ xTerd Awerage Speed Time Time Time Current
Oload Upload Total Spent Left Speed
100 423220 u] 0 100 43320 0 25245 g:00:01 Q:o0:01 —-i--i-- 124k
3

Figura 3 — Exemplo cURL realizando um upload de arquivo em site FTP

Como podemos observar é passado o nome do arquivo a ser baixado e em
seguida a url do mesmo, logo apds a execugao da linha, é colocado alguns detalhes
do download como por exemplo: tempo total do download e taxa de transferéncia.

A partir dai é possivel obter detalhes de uma transferéncia web através de
uma linha de comando. (IBM, 2010)

2.4.1.1 cURL no PHP

Esta secédo descreve mais especificadamente, algumas fun¢des do cURL com
o PHP que foi desenvolvido no sistema proposto.

A primeira coisa a fazer € chamar uma fungao curl_unit(), segue exemplo.

1 <Zphp
2 $ch o= curl inic():
2

Figura 4 — Exemplo iniciando fungdo cURL no PHP
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Segundo IMASTERS 2006, exemplo a seguir demonstra um dos cddigos de
maior utilizagdo no sistema proposta, com ele é possivel ao executar um codigo em
PHP, saber se uma pagina web existe ou ndo, retirando a necessidade do acesso a

ela via forma normal (entrar com endereco da pagina no navegador).

1 <Zphp

2 fecurl = curl inic():

3

4 eurl setoptifcurl, CURLOPT URL, "http://www.paginainexistente.com™);
5 curl_setupt(Scurl, CURLOPT RETURNTRANZFER, true):

&

-

5 §saida = curl execiicurl):

=l

10  fresposta = curl getinfo(fcurl, CURLINFO HTTF CODE) ;
11

1z if ($resposta == '404') {

13 echo 'Esta pagins néo existe';

14 } else {

15 echo §zaida;

16 b

17 I

Figura 5 — Exemplo cédigo em PHP acessando um enderego web

Na linha 4 da figura 5, € informado a URL e outras fungdes ao cURL, a fungéo
CURLOPT_RETURNTRANSFER esta passando o conteudo do manipulador em
forma de string. Na linha 8 a URL sera acessada e na linha 10 a variavel $resposta
recebe o retorno da pagina acessada.

Com a resposta do retorno, a variavel $resposta é comparada com cédigo
http 404 na linha 12, onde significa pagina inexistente, que neste caso sera
verdadeira, e entdo seria impresso na tela “Esta pagina ndo existe”.

A cURL juntamente com o PHP abre inumeras possibilidades para trabalhar
com obtencdo de conteldos de outros sites, este exemplo citado acima, é apenas
uma forma e explicar as inUmeras maneiras de como usar esta ferramenta.
(IMASTERS, 2006)
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2.4.2 Libcurl

Criado por Daniel Stenberg no segundo semestre de 1997 a libcurl vem se
atualizando e integrando mais fungbes até hoje, mais foi no ano de 2000 que os
desenvolvedores do PHP integraram na versao 4.0.2 suporte a libcurl. (CURL, 2010)

A libcurl é uma biblioteca que proporciona realizar a comunicagao de varios
tipos de servidores com uma gama variada de protocolos como, por exemplo: http,
https, ftp, gopher, telnet, dict, file e Idap, e também a suporte para certificados séo
eles: SSL, HTTP POST, HTTP PUT. Esta biblioteca também tem fungdes para
servicos de upload com ftp, baseados em formulario http, proxies, cookies e
autenticacdo. Ela esta presente na linguagem PHP desde a versdo 4.0.2 do PHP
(PHP 2010)

Uma das suas principais caracteristica € a forma de trabalhar de modo
idéntico com varias plataformas, entre as quais podemos destacar: Solaris, NetBSD,
FreeBSD, OpenBSD, Darwin, Linux, Windows, Mac OS X, Novell NetWare, Dos,
entre outros. (cCURL, 2010)

Por ser considerada um software livre e varias empresas declararam que a
utilizam em seus sistemas, como por exemplo a Adobe, Apple, Cisco, Google, IBM,
Motorola, Sony, Sun, Yahoo.

2.4.3 LibChart

LibChart € uma ferramenta para geragao de graficos para a linguagem PHP.
Atualmente ela esta na versdo 1.2.2 e n&do a necessidade de adquirir licenga.
(LIBCHART, 2010)

Esta versédo possui conjunto de dados para graficos em Barras (horizontais e

verticais), Linhas e Pizza. A Figura 6 nos mostra um exemplo de gréfico de barras.
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Figura 6 — Exemplo Grafico Gerado Libchart

A montagem do grafico é gerada através de uma biblioteca instalada no
diretério, logo no coédigo PHP devera ser informado o caminho, ou seja,

referenciando a biblioteca. A Figura 7 linha 2 ilustra isso.

1 <?php
2 include "libechart/classes/libechart.php™: incluem "libehart / classes / libchart.php™:
3 header ("Content-type: image/png™):; header ("Content-type: image / png"):

Figura 7 — Chamando a biblioteca libchart

2.5 Crontab

E indicado quando surge a possibilidade agendar tarefas em uma
determinada data ou algum horario especifico
Para Julio Cezar Neves (p.70, 2008):

Crontab & o programa para instalar, desinstalar ou listar as tabelas usadas
pelo programa (daemon) cron para que possamos agendar a execugao de
tarefas administrativas.

O programa cron € o que mantém o agendamento na tabela, pois é ele quem
edita, cria uma nova entrada ou remove outra.

O crontab possui algumas fungbes, listadas na figura a seguir.
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Figura 8 — Fungoes Cron

As tabelas crontab possuem seis campos separados por espagcos em branco,

a Figura 9 nos mostra com mais clareza.

$14 3

i e

in H m

Fu o b M G

tt r i g

o a i 3 a Programa
P S

0 = * * packur.sh

an 2 # * 0 bkpsemana.sh
0,30 = * * * verifica. sh

0 1 an * * limpafs.sh
30 23 31 12 * encerraana.sh

Figura 9 — Estrutura da tabela crontab

O simbolo (#) indica que a partir daquele ponto até a linha seguinte € um
comentario.

12 Linha — Todo dia as 00:00 h execute o programa backup.sh;

22 Linha — As 02:30 h de todo o Domingo execute o programa bkpsemana.sh

3? Linha — Todas as horas exatas e meias horas execute o programa
verifica.sh;

42 Linha — Todos os dias 30 (de todos os meses) a 01:00 h execute o
programa limpafs.sh;

52 Linha — No dia 31/12 as 23:30 h execute o programa encerraano.sh.

Como podemos ver, cada linha do crontab corresponde a um comando a ser
executado em uma data definida, sempre ao final da linha, esta o arquivo a ser

executado.
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2.6 Protocolos de Internet

No inicio os protocolos de internet foram desenvolvidos para suportar
aplicativos remotos simples, como por exemplo, transferéncia de arquivos e correio
eletrbnico, envolvendo uma comunicacdo com laténcia muito alta entre
computadores, mas apesar disso mostrou-se uma eficiéncia muito grande em redes
de computadores locais e a longa distancia. (George Coulouris, 2005)

Mas este trabalho destina-se a se aprofundar em um protocolo mais

especifico que é o HTTP.

2.6.1 HTTP — Hypertext Transfer Protocol

O HTTP é um protocolo de aplicacao responsavel pelo tratamento de pedidos
e respostas entre clientes da internet. Atualmente o Hypertext Transfer Protocol
encontra-se na versao 1.1. (WIKIPEDIA, 2010)

Wikipedia 2010 segue afirmando que o HTTP utiliza o modelo cliente-servidor,
como na maioria dos protocolos de rede, baseando-se no conceito de requisicao e
resposta.

As comunicacdes entre clientes de servidor sao feitas através de mensagens.
O cliente envia uma mensagem de requisicdo e o servidor envia uma resposta ao
cliente. (George Coulouris, 2005)

Uma secao HTTP consiste basicamente em um comando GET que especifica
um URL, seguido por um numero de linhas cuja a forma que ela é apresentada faz
lembrar cabecalhos de mensagens de correio eletrdnico.

As respostas de retorno contém codigos, tais codigos podem ser da seguinte
forma:

e 1xx (Informagdo) — informa para o cliente de que sua requisigao foi
recebida e esta sendo processada,;

o 2xx (Sucesso) — Informa que a requisicao foi bem sucedida;

e 3xx (Redirecionamento) — Informa a ac&o adicional que deve ser

tomada para completar a requisicéo;
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e 4xx (Erro no cliente) — Avisa que o cliente fez uma requisicao e néo
pode ser atendida;
e 5xx (Erro Servidor) — Ocorreu erro no servidor ao cumprir uma

requisicao valida.

2.6.1.1 Cddigos de respostas HTTP

Os coédigos de respostas mais comuns sao:

e 200 OK - Informa que a requisi¢cao teve sucesso;

e 301 Moved Permanently — O recurso foi permanentemente movido
para outro local,

e 302 FOUND - Descreve um redirecionamento temporario;

e 304 Not Modificad — Informa ao cliente que o recurso nao foi
modificado desde a ultima requisicao;

e 401 Unauthorized — O recurso pode ser acessado caso haja
autorizacgao;

e 404 Not Found — Informa ao cliente que o recurso nao foi encontrado

no servidor. (Bruno Torres, 2010)
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3 METODOLOGIA

Nesta secao, serdao descritos os passos desde a analise até a faze de teste

do software.

3.1 Descrigao da Ferramenta

O software de monitoramento propde-se auxiliar o usuario a saber com algum
detalhamento dados como por exemplo se o servidor estd respondendo alguma
requisicao e em quanto tempo é respondida a requisicao.

Esta ferramenta é denominada MonitorE, um monitor que sera programado
para testar softwares web por um tempo pré-definido, gerando e armazenando as
respostas das solicitagdes.

Tais respostas sdo armazenadas para analise posteriores em forma de log.

Os logs sao compostos pelos os seguintes dados:

a) Data;

b) Hora;

c) Detalhes de conexao.

Esses logs podem ser analisados apenas abrindo o arquivo que o software
atualiza automaticamente, onde contém o histérico de testes realizando até o
momento. Neste caso o usuario devera estar onde a aplicagdo de monitoramento
esta instalada.

Uma segunda opcdo para acesso aos logs € através da pagina web que
possui acesso restrito para usuarios devidamente cadastrados, onde contera os
arquivos e sera possivel refinar os dados e também obter uma visualizagcdo em

forma de grafico. Detalhes mais especificos sao tratados a seguir.
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3.2 Desenvolvimento

No desenvolvimento de programas, existem varios métodos para representar
e resolver um problema. Podendo ser representado em variados modelos de
algoritmos, causando uma eficiéncia variada (Koscianski e Soares 2007).

Para o desenvolvimento do software foi utilizado o processo sequencial. Ao

decorrer das secdes apresenta-se as tarefas de cada etapa.

3.2.1 Analise

Para Pressman (2002, p. 266), “[...] resultam na especificacdo das
caracteristicas operacionais do software, indicam a interface do software com outros
elementos do sistema e estabelecem restricdes que o software deve satisfazer”.

A seguir discute-se detalhes de cada artefato, que sao eles: Casos de Uso

descritivo e o Diagrama de Casos de Uso.

3.2.1.1 Caso de Uso Descritivo

Para Larman (2005) casos de uso sdo artefatos textuais redigidos. A UML
define um diagrama de caso de uso para ilustrar os casos de uso e seus atores.

Larman (2005) ainda nos diz que o caso de uso descritivo ndo faz uma
descricado interna do sistema e tdo pouco seus componentes e projetos. Ao inves
disso descreve as responsabilidades do sistema, pois cada elemento do sistema
possui a sua, e colaboram com outros elementos que também possuem

responsabilidades.
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Uc001 - Caso de uso Entrada de Dados

Descricdo: Permite a entrada de dados pelo usuério, através da
tela.

Atores: Usudrio, Sistema.
Escopo: Receber, listar dados.
Cenédrios principais:

1. O usuédrio define qual arquivo de log listar.

Caso o usuério opte por visualizar gréaficos.

2. Especifica o intervalo entre as datas que seré
listada.

3. Especifica a data de intervalo.

4. Encerra o processo. Remete ao cenario 1.

Quadro 1: Caso de uso descritivo do processo listar datas

Uc002 - Caso de uso Grava Logs

Descricgdo: Permite a execugdo de arquivos e logo apds gravar
logs.

Atores: Sistema.
Escopo: Executar Arquivos, Gravar dados.
Cendrios principais:
1. Cron executa arquivo.
2. As informacdes coletadas s&o armazenadas em arguivos

de logs.
4. Encerra o processo. Remete ao cenéario 1.

Quadro 2: Caso de uso descritivo do processo listar datas

3.2.1.2 Diagrama de Caso de Uso

Larman (2005, p. 115):

A UML fornece a notagédo de diagramas de casos de uso para ilustrar os
nomes dos casos de uso e dos atores, bem como os relacionamentos entre
eles.

O autor ainda relata que os diagramas de caso de uso e 0s seus

relacionamentos sdo secundarios na definicdo dos casos de uso, ou seja fazer a
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definicdo dos casos de usos significa especifica-los em forma textual.
A imagem do quadro 2, nos mostra dois atores, onde o administrador sera a
pessoa que realizara os cadastros de usuarios, esta é a uUnica diferenca entre o

administrador e o usuario do sistema.

Quadro 3: Diagrama de caso de uso

3.2.2 Projeto

Segundo Eric Braude (2004, p. 28):

O “projeto” de uma aplicagdo expressa como a aplicacdo deve ser
construida. Ele descreve as partes envolvidas e como elas devem ser
montadas. Um projeto consiste em um conjunto de documentos: em geral,
esses conjuntos sao diagramas com explicagdes com o significado desses
diagramas.

Eric Braude, ainda segue dizendo, que um projeto é produzido a partir de
requisitos, deixando de lado o cddigo, uma forma muito util para documentar um
projeto € a Linguagem Unificada de Modelagem (UML).

Para Craig Larman (2005) a linguagem UML para documentar artefatos dos
sistemas usa uma forma visual, usando uma notagdo diagramatica padrdo para
representar figuras.

Com o intuito de mostrar as funcionalidades do sistema onde seréo
mostrados os diagramas UML, que € uma linguagem grafica. Nas proximas secoes

sao esclarecidas as especificagdes das funcionalidades do sistema, através de:
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a) Casos de uso;
- diagramas de casos de uso;

- diagramas de atividade;

b) Diagrama de Sequéncia

3.2.2.1 Diagrama de sequéncia

Segundo Craig Larman (p.198, 2005):

Um diagrama de sequéncia do sistema é uma figura que mostra, para um
cenario especifico de um caso de uso, os eventos que os atores externos
geram, sua ordem e os eventos entre sistemas.

Craig Larman (2005) segue definindo que, o UML que inclui diagrama de
sequéncia, serve para mostrar como os atores interagem com as operagdes

iniciadas por eles.

Quadro 4: Diagrama de sequéncia gravar log
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Quadro 5: Diagrama de sequéncia abrir logs por datas

3.2.2.2 Diagrama de atividade

Um diagrama de classes da UML nos mostra uma sequéncia de atividades,
incluindo atividades paralelas, a sua principal fungao € visualizar fluxos de trabalho e
processos de negécio, além de casos de uso (Craig Larman, p. 484, 2005).

Segue os diagramas de atividade:.



Quadro 6: Diagrama de atividade do processo de login
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Quadro 7: Diagrama de atividade do processo selecionar logs por data

O diagrama acima mostra a validagédo da busca de datas na pagina principal.
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Quadro 8: Diagrama de atividade do processo executar e gravar arquivos

3.2.3 Caodificagao

Para o desenvolvimento deste software, foi utilizada a linguagem de
programacao PHP versao 5.0, com o banco de dados Mysql, tal banco foi usado
somente para cadastro de usuarios, para acesso via web.

O servidor usado na aplicacao é o Apache 2.2, instalado em ambiente linux

Ubuntu versao 10.4.



35

Os resultados dos testes foram armazenados em arquivos de texto .txt,

podendo ser visualizados com qualquer editor de texto.

3.3 Como Usar a Ferramenta MonitorE

O software de monitoramento MonitorE, para cada software que deseja ser
monitorado devera ser personalizado, abaixo segue os detalhes que o administrador
deve ter para o0 uso do monitor.

O administrador do sistema deve atentar para os seguintes itens:

a. E necessario instalar o monitor em ambiente Linux ();

b. E necessario modificar o codigo do programa para incluir os links dos
sites que serdo monitorados;

c. Para verificar o funcionamento (SLAs e funcionalidade) da aplicagao é
necessario implementar no cédigo do programa o acesso e as

medigdes que deseja-se fazer.

3.3.1 Personalizacao

Nas segdes seguintes serdo mostrados os passos para a preparar o ambiente
para a instalacdo do software, pois para cada sistema que deseja ser instalado é

necessaria uma personalizacao.

3.3.1.1 Inserindo URLs e formularios no PHP

O sistema MonitorE, ndo € um programa que apoés a instalagao funcionara
com qualquer sistema web. Ele precisa ser personalizado, adaptado para cada
sistema a ser monitorado.

Particularidades como nomes e quantidade de URLs, formularios, ndo sao
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iguais em todos os softwares, sendo assim, sera necessario inseri-los dentro do

codigo, como mostra a Figura 10.

4
5 fourl = curl_initi):
&
7 jdata = array|(
=} 'azernstne' => '_' g
E 'passvord' = ' '
10 'loginButton' => 'Go!
11 |
1z
13
14 [Hif [(is_resource(§curl) )
15 curl setopt($curl, CURLOPT HEADER, 0):
16 curl setopt(§curl, CURLOFT_RETURNTRANSFER, 1z
17 curl_setopt (§curl, CURLOPT_URL, 'http://fit.faccat.br/~tiagosouzassisvendas/index.php']:
1g curl setopt($curl, CURLOPT POST, 1):
19 curl setopt($curl, CURLOPT POSTFIELDS, http build query(idata)):

Figura 10 — Trecho de cédigo arquivo teste_login.php

Como podemos observar na linha 7 existe um array recebendo os dados que
compde a tela de login. Mas nem todos os sistemas serdo nesta sequéncia e
também os nomes de usuarios e senha sao diferentes. Por isto é necessario para
cada formulario a ser monitorado inserir no cédigo de teste todos os campos que
compoe este formulario.

Na linha 17, é passada o enderego web da pagina que possui o formulario de
login.

A seguir é mostrado de que forma sera utilizado o software MonitorE, como

visualizar os arquivos de log, e a interagdo com a interface web.

3.3.1.2 Inserindo arquivos no Cron do Linux

Como foi explicado na seg¢do 2.4.3 o Cron do Linux serve para agendar
tarefas para serem executadas num periodo de tempo pré-estabelecido. Com o
MonitorE sera necessario que cada script que realiza testes de URLs e formularios
sejam inseridos nele, para que possam ser auto executados, e os resultados sejam
armazenados nos arquivos de log.

A Figura 12 nos mostra o Cron do Linux onde o MonitorE esta instalado, ao
digitar no shell o comando crontab -e ira abrir o programa para ser editado.

Cada linha do arquivo corresponde a uma tarefa a ser agendada, utilizando o
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wget que é um programa utilitdrio para baixar arquivos da internet utilizando
protocolos HTTP, é chamado os arquivos para serem executados. (PHPBRASIL,
2010)

Apds o arquivo de crontab ser criado o mesmo pode ser editado a qualquer

momento.

Figura 11 — Crontab Linux

Logo apéds a criagao ou edi¢cao do crontab, digitando o comando contab -/ no

shell do Linux é listado todas as tarefas agendadas, como mostra a Figura 12.

Figura 12 — Listando tarefas agendadas no Crontab Linux

3.3.2 Interface com o usuario

O sistema podera ser usado de duas formas, a primeira opgao sera quando o
usuario optar por apenas analisar os arquivos de logs dentro do diretério onde o
software MonitorE esta instalado. A segunda opgédo € ver os resultados em um
ambiente web de forma gréfica.

Mas para isso o usuario dever ser devidamente cadastrado pelo administrador
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para ter acesso ao sistema MonitorE via web.
Com o usuario cadastrado o mesmo acessa o endereco web onde o sistema

esta instalado, logo apéds ele é submetido a uma tela de login conforme a Figura 13.

Figura 13 — Tabela de login

Logo apds a autenticacdo do usuario, € mostrada para o mesmo uma pagina
web, detalhes do sistema que esta sendo monitorado remotamente e fungdes que
poderdo ser executadas para melhor detalhamento dos arquivos de log.

A Figura 14 nos mostra a parte inicial da pagina web, onde a seta indica que
no momento em que a pagina web do MonitoE foi carregado, automaticamente foi

feito um teste na URL principal no sistema que esta sendo monitorado.
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Figura 14 — Pagina web tela principal

Como os arquivos de log ao longo do tempo possuem muitos registros, pois
os testes sao feitos periodicamente, o usuario podera optar por ver o arquivo
completo ou especificar um intervalo inicial e final nas datas. A Figura 15 mostra o

formato da pagina que é utilizada para fazer a selegao dos logs.

Figura 15 — Tela que abre os arquivos de logs
Na secdo logs, o usuario devera digitar no campo Data Inicial a data que

deseja que comece a listagem dos logs, seguindo o padrdo de dd/mm/aaaa, no
campo Dara Final, o procedimento sera da mesma forma que o anterior, mas o

usuario colocara a data de término do log. Como mostra o Figura 16.
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Figura 16 — Inserindo datas

Logo apds é aberta uma nova janela do navegador contendo a sequéncia das
linhas de logs respeitando o Ilimite das datas inicial e final especificada

anteriormente. Segue Figura 17.

Figura 17 — Resultado da busca por data nos logs

Cada linha corresponde a uma sequéncia de teste programado anteriormente
no Crontab do linux, os elemento das linhas estao separados por “;”, que no caso da
Figura 18, o primeiro elemento é a data em que o teste foi realizado, o segundo € o
horario o terceiro € a resposta HTTP, e por ultimo € a resposta do login, onde o

numero 0 representa login falhou e o numero 1 representa sucesso na autenticagao.
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3.3.3 Analise de Graficos

Para cada log existe a possibilidade de visualiza-los de forma de graficos, a
biblioteca usada é a LibChart conforme descrita na secao 2.4.3. Através de desta

forma de visualizagéo surge a possibilidade de uma melhor compreenséao dos logs.
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4 EXPERIMENTOS

Nesta secdo, sdo demonstradas as técnicas de monitoramento e os
resultados das simulacdes.
O cenario de monitoramento foi montado da seguinte forma:

e Servidor de Aplicacao: Onde esta instalado o software que sera
monitorado. Este programa esta hospedado no servidor Apache, e a
aplicacéo € em PHP.

e Agente de Monitoramento: E o programa que ir4 fazer o
monitoramento, também foi instalado no servidor Apache e foi

desenvolvido em PHP.

4.1 Simulagao

Para a realizagao dos testes foi utilizado como sistema a ser monitorado o
software PHP Point Of Sale na versao 10.1, desenvolvido por Chris Muench. (PHP
POS, 2010).

O PHP Point Of Sale é direcionado para pequenas empresas, com
acompanhamento de clientes, produtos e inventario, gerar relatérios baseados em
vendas.

Este software foi desenvolvido em PHP que utiliza banco de dados MySQL e
é utilizado em servidores.

Com o objetivo identificar € mostrar os erros ocorridos no sistema e o tempo e
resposta, foram criados alguns cenarios de testes, que serdo detalhados ao decorrer
desta segao.

As simulacdes foram feitas em duas situacdes, a primeira realizando teste em
um formulario e a outra testando uma URL. Mas o sistema a ser monitorado é para
ser testado todas as URLs e todos os formularios, para que o MonitorE tenha mais
precisao.

O tempo que as simulagdes foram realizadas era a cada 2 minutos.
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4.1.1 Ambiente de teste

As simulagbes foram feitas no computador, que possui as seguintes
configuragoes:
- Processador Intel® Celeron® M4440 1.86 GHz, com 1GB de RAM,
Motherboard Campal, modelo HGL3X, sistema operacional Ubuntu, versao 10.04;
- Servidor Apache, versao 2.2.16;
- PHP, versao 5.3.3;
- Internet ADSL, Ol, velocidade de 1Mbps.

4.1.2 Teste login

Para realizar este experimento, foi configurado um script que simula a
realizacao de uma autenticagao no sistema PHP Point Of Sale.
A primeira parte da simulagao foi abrindo o arquivo de log, e verificando se o

usuario estava autenticando. A Figura 18 demonstra esse caso.

Figura 18 — Parte do arquivo de log que autentica usuario

Ao observar a Figura 18, nas ultimas linhas, a resposta 302, que significa que

o enderecgo existe e foi redirecionado. Logo apds o numero 302 ha o numero 1 que
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significa que o usuario logou no sistema.

Na sequéncia, ha um cenario onde existe uma desconexdo do servidor (ou
rompimento de link) fazendo com que o sistema fique indisponivel. Para simular
esse cenario foi retirado o cabo da internet do computador, interrompendo a
conexdao com o sistema. As duas ultimas linhas da imagem abaixo nos mostra a

resposta.

Figura 19 — Resposta log com cabo desconectado

Neste caso podemos concluir que ao desconectar a internet do computador,
nao foi registrado nenhuma resposta HTTP e também n&o ocorreu o login do
usuario. Demonstrando que o sistema é capaz de detectar falhas de ruptura de rede
nos sistemas sendo monitorados

Outro caso foi trocado apenas o enderego da pagina do sistema que esta

sendo monitorado. A Figura 20 nos mostra o resultado.
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Figura 20 — Resposta log erro URL

Este cenario de teste teve como objetivo simular situagées onde sao feitas
novas instalagcbes e que podem fazer com que paginas sejam removidas ou
mudadas de localizagéo.

A ultima linha nos mostra que ao trocar o endereco, o erro HTTP foi 404 que
significa, pagina nao existe, e logo apdés na mesma linha o 0 corresponde a néo
autenticacao do usuario.

E por fim com o intuito de criar um cenario onde ha problemas de
autenticacdo de usuario, criou-se uma situagdo onde a senha do usuario foi
modificada, que estava dentro do cédigo PHP que executa os testes. A Figura 21

apresenta os resultados
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Figura 21 — Resposta log erro senha

Nesta resposta podemos observar que a resposta HTTP foi 200, o endereco

foi acessado mas o numero 0 apds nos mostra que nao ocorreu a autenticacao.

4.1.3 Teste trafego de rede

Outro teste realizado foi o de observar o tempo de resposta em diferentes
situacoes. O endereco testado foi a URL principal do sistema PHP Point Of Sale.
No primeiro caso, foi observado quais os valores do tempo de resposta, sem

trafego algum na rede. Segue a Figura 22.
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Figura 22 — Resposta log tempo de resposta

Em cada linha as informacdes sao separadas por “;” onde na primeira
sequéncia corresponde a data, em segundo vem a hora, em terceiro esta os
numeros do tempo de resposta, logo apdés vem caodigos http, depois velocidade de
transferéncia e por ultimo o valor mostrado significa o tempo em que a resolugao
tenha sido completada.

Analisando a ultima linha do log, ele nos mostra que o tempo de resposta com
a rede sendo pouco usada € de 0.390287, 200 é a resposta HTTP que indica a

pagina foi acessada.
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Figura 23 — Grafico tempo de resposta

A figura 23 serve para uma melhor vizualizagcdo do tempo de resposta,
tomando como base os 7 ultimos registros do log da Figura 23, tais informacdes sao
baseadas no log na Figura 22.

No caso a seguir a rede estava com alto trafego, provocado para simular um
alto tempo de resposta. Foi utilizado um download a 95 Kbps, a Figura 25 nos

mostra com mais clareza o resultado.
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Figura 24 — Log tempo de resposta com trafego na rede

Neste caso ouve um aumento consideravel no tempo de resposta, que antes
era de 0.390287 agora subiu para 7.914989. A Figura 25 mostra a curva provocada

por esse aumento na resposta da solicitacao.

Figura 25 — Grafico tempo de resposta com trafego na rede
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4.2 Resultado das experiéncias

Nesta subsecédo, sera tratado sobre o ambiente onde foram produzidos os

experimentos e os resultados obtidos nos testes realizados.
4.2.1 Resultados Obtidos

Resumindo os resultados obtidos nas secbes 4.1.1 e 4.1.2, onde as
simulagdes foram as seguintes:
a. analise da situagdo atual do log;
b. retirada do cabo de rede;
c. troca do enderego onde o formulario de login se encontra;
d. troca da senha do usuario, provocando erro no login;
e

analise do tempo de resposta do /ink da pagina principal.

Todos os testes realizados foram programados e direcionados para que as
situacdes ocorressem.
Os resultados finais da ferramenta foram satisfatérias, pois os resultados das

simulagdes foram conforme o esperado.
4.3 Analises dos resultados

4.3.1 Analise final do software MonitorE

O software de monitoramento MonitorE ao realizar os testes, mostrou
resultados satisfatérios, visto que a ferramenta visa uma percepgao do usuario
diante de falhas no sistema. O usuario ao acessar os logs e perceber que existem
erros como ocorreram nas simulacdes, tomara medidas para solucionar os mesmos.

O acesso a uma pagina web mostrando histérico dos resultados e filtros para
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os arquivos de log foi de grande valia, pois descarta a necessidade do usuario logar
remotamente no servidor e acessar os arquivos por linha de comando onde o
programa monitor esta instalado, tornando possivel a visualizagdo dos resultados
em qualquer lugar, bastando ter acesso a internet.

Com o auxilio de graficos, a visualizacdo dos resultados dos testes torna a
ferramenta mais atrativa, fazendo com que a comparagao de resultados e a forma
em que eles mudam fica melhor o entendimento.

Uma das limitacbes do software € no quesito de personalizagdo, onde o
programador que ira instalar o MonitorE devera inserir no codigo fonte todos os
formularios e links que o programa a ser monitorado tera, dependendo do tamanho

do sistema isso podera se tornar um servico que demanda tempo.
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5 CONCLUSAO

Este trabalho apresentou uma solucdo para softwares web que necessitam
estar sempre com seus links ativos, formularios funcionando, e respeitando os SLAs
contratados. Neste caso ao usuario analisar um arquivo de log gerado pelo monitor e
se deparar com alguma resposta de erro, imediatamente podera ser tomada as
medidas necessarias para solucionar o problema.

Uma possibilidade para solugdes de problemas identificados e registrados nos
logs seria integrar o MonitorE a softwares de alertas via email ou SMS, com isso ao
monitor identificar algum problema estes softwares de alerta enviariam mensagens
para o usuario do sistema.

A possibilidade de poder analisar os resultados dos logs via internet, através
de uma pagina web € um dos principais pontos positivos, pois através dela esta
verificagao ndo se restringe apenas onde a aplicagao se encontra instalada, e sim a
outros locais onde estiver um computador com acesso a internet.

As linhas dos arquivos de logs estao organizados por data, possibilitando uma
melhor visualizagao e compreensao dos dados capturados dos testes.

Este aplicativo de monitoramento, mostrou-se util para realizar analises em
sites web, tornando-se uma alternativa para empresas ou qualquer usuario que
possuem seus sistemas direcionados para internet estejam apresentando o minimo
de transtorno. Conforme os resultados apresentados foi demonstrado que os

objetivos deste trabalho foram alcangados.
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