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RESUMO

Este artigo apresenta o desenvolvimento de um software web para pagamento de
boletos através de cartbes de crédito, chamado Zero Boleto. Essa aplicagéo busca
resolver alguns dos principais problemas dos sistemas para pagamento de boletos
através de cartbes de crédito, que s&do as taxas altas e a impossibilidade de utilizar
mais de um cartdo de crédito para pagar um boleto. Explica também os problemas
enfrentados, o processo de andlise e desenvolvimento e seu resultado final
utilizando a metodologia Scrum Solo para desenvolvimento de um sistema web com
integracao com a API do gateway de pagamentos da Pagar.me.
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ABSTRACT

This article presents the results of a research, which aimed at the development of a
web software for payment of bank tickets through credit cards called Zero Boleto.
This application seeks to solve some of the main problems of the softwares for
payment of bank tickets through credit card, which are the high taxes and the
impossibility to use more than one credit card for the bank ticket payment. It also
explains the problems faced, the analysis and development process and its final
result using the Scrum Solo methodology of a web system with an integration with
the API of the Pagar.me payment gateway.
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1 INTRODUGAO

Mais da metade dos brasileiros recorre a empréstimos para terminar o més de
maneira positiva e a maioria afirma que o dinheiro geralmente é para impostos e
contas recorrentes (BERTAO, 2021). Neste caso, para que ndo precisem recorrer a
esse tipo de estratégia, caso tenham cartdo de crédito, as pessoas podem se
beneficiar do mesmo. Podendo, por exemplo, parcelar alguma conta muito alta que
veio em um més, como uma conta de luz e/ou de agua, para que nao seja
necessario comprometer o seu orgamento mensal. Ou até mesmo para poder pagar
a vista uma outra conta que custaria juros maiores em caso de atraso ou
parcelamento.

De acordo com a pesquisa PEIC? realizada em julho de 2021, cerca de 71,4%
das familias brasileiras possuem algum tipo de divida (CNC, 2021). A ideia do
trabalho aqui apresentado é, através de taxas mais baixas e com a opcao de
parcelamento da divida, que evite-se da mesma ficar ainda maior.

Este artigo esta estruturado em secbes, da seguinte forma: a segdo 2
apresenta o estado da arte, a qual descreve as ferramentas e tecnologias adotadas.
A secao 3 trata acerca da metodologia adotada para o desenvolvimento do projeto.
Ja na secao 4 é apresentada as principais telas e funcionalidades do sistema. A
secao 5 traz para fins de comparacao, trabalhos correlatos com o presente projeto.
E por fim, na segdo 6 elabora-se em torno das considerag¢des finais sobre esse

projeto de pesquisa.

2 ESTADO DA ARTE

Nesta secdo, € apresentado o estado da arte em fintechs, sistemas de

pagamento de boletos e uso das tecnologias adotadas.

2.1 Fintechs e Sistemas de Pagamento de Boletos
O termo Fintech surgiu a partir da combinagéo das seguintes palavras nativas

do inglés: financial* e technology® (DINIZ, 2020). Porém, o termo nio se atém

% Pesquisa de Endividamento e Inadimpléncia do Consumidor
* Financeiro
® Tecnologia



apenas a questao de “tecnologia financeira”. As fintechs podem entregar solugdes
bastante diversificadas, como cartdo de crédito, conta digital, cartdo de débito,
empréstimos, seguros, entre outros (NUBANK, 2021b).

As fintechs, de maneira geral, sdo conhecidas no mercado por oferecer
solugdes financeiras muito mais intuitivas de serem usadas, além de serem menos
burocraticas e de também oferecer custos baixissimos, ou até mesmo inexistentes,
para os usuarios (NUBANK, 2021b).

Conforme dito por Marques (2018):

“Ha muito se sabe que o conceito de confianga se relaciona diretamente ao
mercado financeiro, é através deste conceito que somos capazes de realizar trocas
por produtos ou servigos, virtuais ou fisicos. Sendo assim, o homem precisou criar
uma ferramenta que contabilizasse de maneira simbdlica, a quantia que possuia e
que poderia trocar o dinheiro. A partir do surgimento da moeda, os meios de troca por
onde pudessem ser efetuadas transag¢des de maneira confiavel se tornaram cada vez
mais exigiveis e fundamentais para a operagao eficaz da economia de forma geral.
Desta forma, as instituicdes bancarias, os meios de pagamento e a tecnologia,
desempenham papéis importantissimos nesse contexto, se estabelecendo ainda

como fato delicado para que a economia alcance éxito em toda sua complexidade.”

Marques (2018) também diz que os bancos digitais sdo considerados assim,
ndo apenas por possuirem aplicagdes que viabilizem transagdes financeiras, mas
também por fornecerem transformacado online em servigos feitos tradicionalmente
off-line e por agregar valor na vida das pessoas.

De acordo com BCB (2021), no Brasil existem varias categorias de fintechs e
dentre elas, encontram-se modelos de fornecimento de crédito, de pagamento,
gestao financeira, empréstimo, investimento, financiamento, seguro, negociacéo de
dividas, cambio, e multisservigos.

No pais, estdo autorizadas a operar dois tipos de fintechs de crédito — para
intermediacao entre credores e devedores por meio de negociagdes transacionadas
através de meios eletrénicos: a Sociedade de Crédito Direto (SCD) e a Sociedade
de Empréstimo entre Pessoas (SEP), cujas operagbes estardo vinculadas ao SCR
Sistema de Informagdes de Créditos (BCB, 2021).



A SEP tem fungéo de intermediar os contratos realizados entre os credores e
os tomadores de crédito, enquanto a SCD assume a responsabilidade por realizar
operagoes de credito, bem como disponibilizar os servigos de analise e cobranga de
crédito de terceiros, além de permitir a distribuicdo de seguro relacionado com as
operagdes concedidas por ela mesma, através de sua plataforma eletrénica, com
emissdo de moeda eletrénica (BCB, 2021).

Neste trabalho, foi desenvolvido um sistema para realizar o servigco de
pagamento parcelado de boletos, utilizando cartdo de crédito, que pode ser

oferecido por fintechs do ramo financeiro.

2.2 Sistemas web voltados para fintechs

Em pesquisa realizada para este projeto, dentre as principais solugdes
encontradas tem-se Nubank (NUBANK, 2021a) e PicPay (PICPAY, 2021) por
exemplo, as quais disponibilizam apenas a versao mobile. Alguns outros
disponibilizam internet banking, como Banco do Brasil por exemplo, onde é possivel
pagar utilizando caixa eletrénico, aplicativo mobile ou o navegador. BB (2021)
informa que o pagamento de boleto parcelado esta disponivel acessando a conta no
aplicativo do banco, no autoatendimento pelo computador, ou no caixa eletrénico.

O sistema desenvolvido neste trabalho encontra-se no meio dos dois mundos,
entre fintechs de crédito e os bancos tradicionais, pois utiliza cartdes de créditos de
outras instituicbes como forma de pagamento, porém fornecendo taxas menores que

as das proprias instituicoes.

2.3 Tecnologias Adotadas

No desenvolvimento do sistema de pagamento de boletos foram adotadas as
tecnologias mais atuais disponiveis no mercado. A seguir sdo descritas cada uma

delas.

2.3.1 Frameworks, bibliotecas e algoritmos

No back-end foi utilizada a linguagem de programacao C# em conjunto com o

framework ASP.NET Core. O ASP.NET Core é um framework open-source, leve,
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rapido, modular e multiplataforma, criado pela comunidade e liderado pela Microsoft
e funciona em conjunto com o .NET Core. Permite a criagdo de servicos RESTful,
também conhecidos como APIs Web, mais performaticos que outros web
frameworks populares (LOCK, 2021), enquanto o C# é uma linguagem de
programagao moderna, orientada a objeto e type-safe. O C# permite que os
desenvolvedores criem muitos tipos de aplicativos seguros e robustos que sao
executados no framework .NET (DEJONGHE, 2015). Ainda conforme Dejonghe
(2021), os recursos do C# ajudam a criar aplicativos robustos e duraveis.

Esta estrutura ainda conta com um modelo de APl REST (Representational
State Transfer)®, que segundo Fielding e Taylor (2000) é um conjunto coordenado de
restricdes arquitetdnicas que tentam minimizar a laténcia e comunicacdo de rede
enquanto, ao mesmo tempo, maximizar a independéncia e escalabilidade das
implementagbes de componentes. REST permite o armazenamento em cache e
reutilizacdo de interagcbes, substituibilidade dinamica de componentes e
processamento de agdes por intermediarios, atendendo assim as necessidades de
um sistema hipermidia distribuido em escala de internet.

Os programas clientes usam interfaces de programacgéao de aplicativos (APIs)
para se comunicar com servigos da web. O estilo de arquitetura REST é comumente
aplicado ao design de APIs para servigos da web modernos. Uma APl da Web em
conformidade com o estilo de arquitetura REST é uma APl REST (MASSE, 2011).

E para tratar da autenticacao no servidor, foi utilizado o JSON Web Token
(JWT) token de codificagdo para seguranga, baseado em JSON (JavaScript Object
Notation) [RFC 7159], que permite que informacgdes de identidade e seguranca
sejam compartilhadas em dominios de seguranga (BLOKDYK, 2018). Um token de
seguranga geralmente é emitido por um Provedor de |Identidade e consumido por
uma Parte Confiante que depende de seu conteudo para identificar o assunto do
token para questdes relacionadas a finalidades de seguranca (JONES et al., 2015).

Entre os beneficios de utilizar JSON Web Tokens, estdo: mais compactos,
mais comum em multiplas linguagens de programacgdo, mais seguro e facil de
processar. Pois sdo menos verbosos que XML (eXtensible Markup Language), além
de utilizarem par de chaves na forma de um certificado X.509, assinado
simetricamente utilizando o algoritmo HMAC (Hash-based Message Authentication

Code) e serem utilizados na escala da internet (Auth0O, 2021a).

® Transferéncia de Estado Representativo



Ainda na questdo de seguranga, foi utilizado também a biblioteca Argon2, a
qual cria um hash de senha, ou seja, um processo unilateral de proteger a senha de
texto simples criando uma string de bits de tamanho fixo chamada hash usando a
funcdo hash criptografica (PENARD e WERKHOVEN, 2008). Fungdes de hash
criptograficas projetadas para serem uma fung¢do unilateral, ou seja, uma fungao que
é inviavel de inverter (AUTHO, 2021b). Alvarez et. al., 2018, afirma que:

“As fungdes de derivagdo de chave sdo empregadas para obter uma ou mais
chaves de um segredo mestre. Isso é especialmente util no caso de senhas de
usuario, que podem ter comprimento arbitrario e ndo sdo adequadas para serem
usadas diretamente como chaves de criptografia de tamanho fixo, portanto, deve
haver um processo para converter senhas em chaves secretas. Esse processo é
executado por fungbes de derivagdo de chave baseadas em senha (PBKDFs). Os
PBKDFs também sdo chamados de fungdes de hashing de senha e sdo comumente
empregados na autenticagdo do usuario, eles tém certas vantagens sobre outros
métodos de processamento de senha: eles sdo capazes de aceitar um salt, evitando
ataques a tabelas pré-calculadas; elas sdo fungdes unilaterais (assim como fungdes
hash criptograficas comuns), portanto, o banco de dados de senha com hash nao
pode ser revertido se for roubado; e geralmente podem ser parametrizados em
termos de custo temporal e de memoria para evitar ataques baseados em hardware
massivamente paralelo, como unidades de processamento grafico de uso geral

(GPGPU) ou hardware personalizado.”

Argon2 é um algoritmo de hash criptografico, mais recomendado para hash
de senha, sendo uma familia de esquemas de hash de senha que foi declarada
vencedora do Password Hashing Competition 2015, a qual visava selecionar um ou
mais esquemas de hash de senha, que correspondesse aos requerimentos
modernos, determinando assim o melhor (WETZELS, 2015).

E para garantir que toda esta aplicagdo de back-end seja consistente, foram
aplicados testes unitarios utilizando a biblioteca xUnit.net, a qual € uma ferramenta
de teste unitarios gratuita, de codigo aberto e focada na comunidade de
desenvolvedores que atuam com o .NET Framework (XUNIT, 2022).

Para a aplicagao front-end foi trabalhado com o ReactJS, que é uma
biblioteca JavaScript, utilizada para desenvolver componentes de interface de
usuario modulares e reutilizaveis (BANKS e PORCELLO, 2017). Ele é usado para

lidar com a camada de visualizagdo em aplicativos de pagina Uunica e
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desenvolvimento de aplicativos méveis. E mantido pelo Facebook, Instagram e uma
comunidade de desenvolvedores e corporagdes. Se esforga para fornecer
velocidade, simplicidade e escalabilidade. Algumas de suas caracteristicas mais
notaveis sdo JSX (JavaScript XML), componentes com estado, modelo de objeto de
documento virtual (Khuat, 2018).

2.3.2 Infraestrutura e ferramentas de desenvolvimento

Para o desenvolvimento de toda a aplicacao, foi utilizado o Visual Studio, uma
ferramenta que permite que vocé conclua todo o ciclo de desenvolvimento em um
unico lugar. Ou seja, vocé pode editar, depurar, testar, controlar a versao e implantar
na nuvem (GARCIA e ROJAS, 2022).

Em relagdo a hospedagem da aplicagao, foi utilizado o Heroku, o qual trata-se
de uma PaaS (Platform as a Service)’ que possibilita a configuragao, hospedagem,
homologacao e publicagado de projetos virtuais na nuvem. Entre outras fungdes, ele
atua como um facilitador no trabalho dos desenvolvedores na questdo que
corresponde a configuragdo da infraestrutura para a publicagdo, ou seja, a
implantagéo das aplicagées (MIDDLETON e SCHNEEMAN, 2013).

No banco de dados, utilizou-se o PostgreSQL, um servidor avangado de
banco de dados SQL (Standard Query Language), open source e disponivel em
diversas plataformas (RIGGS et. al., 2017), o qual € integrado no Entity Framework
Core, uma versao leve, extensivel, de codigo aberto e cross-platform da popular
tecnologia de acesso a dados Entity Framework (MICROSOFT, 2021). EF Core pode
servir como um mapeador relacional de objetos (O/RM), que permite que 0s
desenvolvedores .NET trabalhem com um banco de dados usando objetos .NET.
Isso elimina a necessidade da maior parte do cddigo de acesso a dados que
normalmente precisa ser escrito (MICROSOFT, 2021).

Em um banco de dados relacional, uma colec¢ao de tabelas, todas com nomes
unicos, compdem a base de dados, podendo estar relacionada a uma ou mais
tabelas, ou seja, conceitos como integridade referencial de dados — que garantem
que um dado referenciado em uma tabela esteja presente na tabela que esta sendo

referenciada — e chaves primarias estao presentes e garantem que um conjunto de

’ Plataforma como um Servigo



informagdes possa ser representado de maneira consistente, independente da forma
de acesso (BOSCARIOLI, et. al., 2021).

Nesse conjunto, também foi necessario utilizar o NGINX para fazer a conexao
da aplicagdo com o Heroku. O NGINX & um servidor HTTP (HyperText Transfer
Protocol) e proxy reverso gratuito, de cédigo aberto e de alto desempenho. E
conhecido principalmente por seu alto desempenho, mas também por sua grande
estabilidade, seu rico conjunto de recursos, com configuracdo simples e baixo
consumo de recursos (DEJONGHE, 2022).

Para controle de versdo de cddigo, foi utilizado o GitHub, um servico em
nuvem responsavel por hospedar o sistema controlador de versao Git. Ele permite
que os desenvolvedores colaborem e fagcam alteragdes em projetos compartilhados,

mantendo registros detalhados de seu progresso (TSITOARA, 2019).

3 METODOLOGIA DE DESENVOLVIMENTO

Nesta secao, é apresentada a metodologia de desenvolvimento utilizada para

o desenvolvimento da aplicagéo.

3.1 Proposta do Sistema

Neste trabalho, o sistema desenvolvido visa criar uma solugdo que permite
utilizar mais de um cartao de crédito, que pode estar vinculado a qualquer instituicao
financeira e com taxas menores que as disponibilizadas nos bancos tradicionais,
ajudando os clientes a quitar suas dividas sem atraso.

Além disso, o sistema traz mais facilidade para os clientes, através de uma
plataforma web, que possibilita o acesso a plataforma tanto através de um

computador desktop, quanto através de um tablet ou smartphone.

Nas solucdes atuais, € necessario analise de cadastro, a qual depende de
aprovagao, podendo demorar alguns dias ou até mesmo ter o cadastro negado, o
que pode gerar um atraso para o cliente. Segundo Nubank (2022), caso o cadastro
seja negado, € necessario esperar 3 meses para fazer uma nova solicitagao. PicPay
(2021) informa que caso seja feito fora do horario comercial ou em finais de semana

e feriados, € necessario aguardar o horario de funcionamento do sistema para a



chave ser cadastrada, que no caso é entre 9h e 18h dos dias uteis da semana. O
software desenvolvido neste trabalho disponibiliza facil cadastro e aprovagao
imediata.

O sistema desenvolvido inclui uma APl REST, a qual € responsavel por
gerenciar os pagamentos e cadastros de usuarios e também conta com uma
interface visual que serve tanto para web quanto para mobile (dispositivos moveis).

Ao acessar o sistema de pagamentos, o usuario que possuir cadastro pode
acessar com seu login e senha e caso nao tenha, pode cadastrar-se na hora e ja
sair utilizando a aplicagdo, sem necessidade de alguma avaliacdo de cadastro. O
cadastro e login interagem com uma criptografia de senha, utilizando o algoritmo de
criptografia Argon2 para guardar a senha no banco de dados e também para a
validacdo do login na plataforma. Além de utilizar Json Web Token durante a
autenticagdo, o que potencializa ainda mais a seguranga durante a fase de
autenticagdo do usuario. Dentro do sistema, ainda podem ser feitos ajustes nos
dados de perfil do usuario, e claro, pagamentos e listagem de pagamentos, com
informacdes de status. O pagamento como €& gerenciado pela APl do Pagar.me,
possui antifraude préprio do servigo, o qual garante a seguranga da transagao. O
antifraude é um sistema que melhora a protecéo de transagdes online contra fraudes
no cartdo de crédito. Por meio de inteligéncia artificial, a mesma analisa os dados
das transagdes, identificando e impedindo fraudes e golpes (PAGAR.ME, 2022). A
plataforma de pagamento de boletos também conta ainda com funcionalidades para
o processo de recuperagcao de senha, o qual também possui uma forma de
seguranga através de criptografia assimétrica, a qual é alterada a cada 1 hora.
Segundo Carts (2001), uma mensagem encriptada com uma chave publica s6 pode
ser decriptada por quem criou a mensagem, porque somente esta tem conhecimento

sobre a chave privada para poder ler a mensagem original.

3.2 Desenvolvimento do Sistema

Para o desenvolvimento da aplicagdo, foi utilizado o processo agil de
desenvolvimento de software, Scrum. Aproveitando o método Kanban para gerenciar
as etapas do projeto.

O Scrum foi criado por Jeff Sutherland e Ken Schwaber, onde definem que

Scrum é um projeto em ciclos, divididos e chamados de sprints. Tudo que é
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desenvolvido, € mantido em um backlog® e no inicio de cada sprint algumas destas

tarefas sao alocadas para desenvolvimento. Estas deverao ser entregues prontas no

final da sprint. Termo este, que se refere a maneira como um time trabalha em

conjunto para “fazer com que a bola avance no campo” (SUTHERLAND, 2016).

No scrum tradicional, estdo incluidos product owner®, scrum master’® e
development team''. Ent&o, para adapta-lo para uma Unica pessoa, &€ necessario que
esta mesma pessoa desempenhe e assuma a responsabilidade de cada papel. No
scrum para uma pessoa, onde esta assume o papel de seu proprio product owner, é
necessario definir claramente seu produto final, identificando recursos e requisitos e
registrando-os para referéncia posterior. J& para assumir o papel de scrum master, é
necessario ter em mente, que a pessoa sera sua propria desimpedidora,
posicionando-se como um legitimo scrum master, criando motivacdo, removendo
impedimentos e se livrando de distragbes). Para aplicar o scrum para uma pessoa,
onde esta torna-se o seu préprio time de desenvolvimento, basta ter em mente que
um time de desenvolvimento no método agil scrum, é auto-gerenciavel e
auto-motivacional para que a sprint seja concluida com sucesso. Em relagdo a
cerimbnias, € necessario que se reserve um tempo diariamente para executar as
dailys, onde se analisara o dia anterior e a partir desta analise, serdo tomadas
decisbes e entdo planejar-se o que fazer no dia atual. Sobre as etapas de revisdo e
planejamento no scrum para uma pessoa, esta precisara agir diante destas
situagdes, como seu proprio product owner e scrum master, revisando a sprint
anterior e planejando a sprint atual com base nas revisdes que foram realizadas
(LUCIDCHART, 2021).

A chave para o desenvolvimento iterativo é frequentemente produzir versbes

do sistema final que funcionem, sendo que cada versao deve ser totalmente testada
e integrada como se fosse a entrega do produto final (SBROCCO; MACEDO, 2012).

3.2.1 Analise

Nesta

pagamento d

etapa do projeto, foi estudado sobre as principais solu¢cdes de

isponiveis no mercado, bem como as taxas oferecidas por cada um.

8 Lista de funcionalidades

¢ Dono do Produto

0 Mestre do Scrum

" Time de Desenvolvimento
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Também foi feito orcamento em relagéo a servidores VPS (Virtual Private Server)'?,
comparando pregco e desempenho fornecido. Com isso, foi entdo iniciada a analise
de requisitos e definigdes de regras de negdcio, os quais foram os norteadores para
o desenvolvimento da aplicag&o.

O trabalho realizado na fase de analise envolveu a ampliagdo da visao
descrita na solicitacdo do sistema em um entendimento completo e detalhado de
exatamente o que o novo sistema precisa fazer (DENNIS, et. al., 2014)

Esta foi a etapa em que os requisitos foram levantados e comeca-se a ter
uma melhor visdo das funcionalidades e das caracteristicas do sistema. Tendo estes
requisitos bem definidos e entendidos pelo time de desenvolvimento, pode-se entdo
criar um conjunto de cenarios que identifique um roteiro de uso do software. Estes

cenarios sao conhecidos também como “casos de uso” (PRESSMAN, 2011).

Figura 1 — Diagrama de casos de uso - Zero Boleto
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12 Servidor Virtual Privado € uma magquina virtual que permite controle total no lado do proprio servidor
(GATTI, 2014).
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E possivel visualizar através da Figura 1, de maneira generalizada, todas as

maneiras existentes de interagir com o sistema, atrelados a cada agente existente.

3.2.2 Projeto

Apods concluir a analise e obter as definigdes necessarias para a execug¢ao do
projeto, foram desenvolvidos os documentos com a estrutura da aplicagdo. Esta
documentagdo contém diagramas UML, que serviram de base para a criagdo do
sistema, descrevendo detalhadamente todas as especificagcdes e funcionalidades
que compdem a aplicagao.

Um diagrama de classes também foi modelado para ajudar a visualizar todas
as entidades necessarias para construir a arquitetura da aplicagdo. Aqui, todas as
classes relacionadas a dados sdo mapeadas, juntamente com possiveis
relacionamentos entre cada entidade. Essa etapa auxilia no processo de definicao

de quais dados necessitam ser armazenados no banco de dados.

Figura 2 — Diagrama de classes - Zero Boleto
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R Bolsto + dataRegistro- Date
+ id: Integer + id: Integer
+ numeroCartdo: String + codigoBarras: String
+nomeCarto: String + descricdo: String
+ dataExpiraco: String + statusPagamento: Byte Pessoa
+ statusPagamento: Byte
+id: Integer
+rg: String
+ cpf: String

Fonte: Autor

+ nome: String
+ telefone: String
+ celular: String

+ dataMascimento: Date
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Na Figura 2, pode ser visto com mais detalhes, sobre como a estrutura do

sistema foi mapeada, conforme suas classes, atributos, operagcdes e relagdes entre

objetos. No caso, o diagrama ficou estruturado de forma que o usuario é o objeto

principal, responsavel por todas as relagbes. Sendo assim, um usuario pode ser uma

empresa (CNPJ) ou uma pessoa (CPF) e estes ficam responsaveis pela relagao

entre 0 usuario e o enderego. Todo usuario pode ter nenhum ou muitos pagamentos,

onde o pagamento pode ter um até dois cartdes de créditos e apenas um unico

boleto atrelado a si préprio.

Também foi desenvolvido um diagrama de atividade para facilitar o

entendimento da principal funcionalidade do sistema, que no caso é a de pagar o

boleto propriamente.

Informar dados do
boleto e do cartdo
de crédito

Validar informagoes
inseridas referente
ao boleto e dados
pessoais e cartdo

[ Informacées vilidas ]

Figura 3 — Diagrama de atividade - Zero Boleto

Validar pagamento
efetuado no cartao

[ Informacdes invalidas |

Exibir mensagem de
eITOo a0 usuario
informando os erros

na validagdo

A Figura 3

de credito do cliente

Realizar pagamento
do boleto através

Atualizar status do
pagamento do boleto
para "Recusado”

do aplicativo
bancario

Atualizar status do
pagamento do boleto

para "Pendente™

[ Pagamento aprovado |

>

[ Pagamento recusado |

Atualizar status do
pagamento do boleto

para "Recusado™

Fonte: Autor

Atualizar status do
pagamento do boleto

para "Pago”

[ Pagamento recusado ]

[ Pagamento aprovado ]

entdo permite visualizar de maneira clara a atividade de

pagamento de um boleto, desde a sua fase inicial até a fase final, onde o pagamento
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€ aceito ou recusado de acordo com as politicas do cartdo de crédito do cliente.
Partindo do principio que o usuario ja esteja logado na plataforma, da-se inicio a
validacdo do fluxo de pagamento. Onde o usuario inicia informando os dados do
boleto e do cartdo de crédito, para que sejam validados na plataforma e também na
API do Pagar.me. Apds validado, caso obtenha sucesso, o boleto ficara com status
pendente até que o administrador revise o pagamento e aprove 0 mesmo. Caso
contrario, retornam-se mensagens de informagdes ao usuario relatando cada

problema ocorrido durante a tentativa de realizagdo do pagamento.

3.2.3 Codificagao

Com as fases de analise e de projeto prontas, foi iniciada a fase de
codificagdo do sistema, ou seja, tudo que foi analisado e projetado foi transformado
em codigo. Com este, pode ser validado através de testes, todas as funcionalidades.

Para o desenvolvimento do sistema, foram utilizadas tecnologias como por
exemplo C# .NET Core para controlar a APIl, onde a mesma conecta-se com um
banco de dados PostgreSQL para armazenamento dos dados de usuarios e logs de
pagamentos. Ainda no backend da aplicagéo, foram utilizadas algumas técnicas de
seguranga, como criptografia hash para senhas armazenadas no banco de dados,
utilizando o algoritmo Argon2 e também o método de autenticagdo JWT, conforme
citados anteriormente. Na interface visual do usuario, foi utilizado Reactjs e na parte
de infraestrutura, tem-se uma VPS Linux para hospedar as aplicagdes, utilizando o
web server NGINX aplicando o protocolo HTTPS (Hyper Text Transfer Protocol
Secure)™. Além da integragdo com a API terceira, responsavel pela parte de

pagamentos.

3 Protocolo de Transferéncia de Hipertexto Seguro
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Figura 4 - Trecho de codigo - Zero Boleto

1sult> SaveTransactionAsync(PaymentTran ionInputModel payment)

if (!VerifyBoletoIsValid(payment))
i

}

return BaseResult;

user = _userRepository.GetByTIdAsync(
id: payment.UserId,
include: source => spurce
.Include(p == p.Person)
.ThenInclude(u => u.Address)
.Include(p => p.Company)
.ThenInclude{u == u.Address));

JefaultApiKey = _appSettings.CurrentValue.PagarMeApiKey;
2. DefaultEncryptioniey = _appSettings.CurrentValue.PagarMeEncryptionApikey;

amount = payment.Amount.SumInterestRate() / payment.CreditCards.Count(]);

transactionsIds = List<int>(];
groupld = Guid.NewGuid();

foreach ( creditCard in payment.CreditCards)
i
newTransaction =
newTransaction.Sawve();
ce.GetDefaultService(). Transactions. Find(newTransaction.Id);
newPayment = Pay
_paymentRepository.AddAsync(newPayment) ;

transactionsIds.Add(newPayment.Id);

}

BaseResult.Response = transactionsIds;

}
catch (Pag ion ex)
{

1
catch (Exception ex)

i

ex.Error.Errors. ToList().ForEach(error == AddError(error.Parameter, error.Message));

AddError( .Empty, ex.Message);
}

return BaseResult;

Fonte: Autor

Na Figura 4, tem-se um pouco de nogdo da principal funcionalidade do
sistema, onde esta é responsavel por fazer a cobrangca do boleto no cartdo de
crédito do cliente e armazenar no banco de dados do lado do Zero Boleto. No trecho
de codigo exibido, pode-se observar que a mesma recebe um objeto com todas as
propriedades necessarias para concluir o pagamento. O método inicia fazendo
algumas validagbes em relagdo ao boleto, como por exemplo, em relagao a validade

do mesmo ou se ja € um boleto que esta quitado. Caso esteja tudo ok, o método
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avancga e vai para a parte de pagamento através do cartdo de crédito com a API do
Pagar.me. Apds tudo ocorrer bem, entdo os dados de pagamento sdo salvos no
banco de dados interno do sistema e uma resposta de sucesso é devolvida para a

requisicao recebida.

3.2.4 Testes

Conforme citado na secéo de codificacdo, apds concluida cada iteragdo da
fase de desenvolvimento, aplicava-se uma fase de testes, onde eram executados
testes unitarios e testes exploratorios. Em relacdo aos testes exploratorios, foram
criados pelo menos dois testes para cada funcionalidade do sistema, onde um
buscava validar se o método havia sido executado com sucesso e a outra se o
meétodo havia erros e se 0s erros eram os esperados. Por exemplo, na execugao de
submissao de um formulario, onde sabe-se todos os erros esperados para cada
campo validado. Em relagdo aos testes exploratorios, neste momento realizava-se a
validagao dos requisitos propostos durante a analise do projeto, onde buscava-se
validar a usabilidade da aplicagdo como um todo, bem como se todos os requisitos
levantados e se os mesmos estavam sendo atendidos. Todas as fungdes devem ser
testadas com entradas corretas e incorretas no local de entrada do usuario
(SOMMERVILLE, 2019). Ainda segundo Sommerville (2019), o teste € um processo
que almeja alcangar a confiabilidade do software.

Durante o desenvolvimento da aplicacédo, também foram desenvolvidos testes
unitarios e testes de integracao, utilizando a ferramenta xUnit disponivel através do
Visual Studio, IDE (Integrated Development Environment)™ que foi utilizada para o
desenvolvimento da aplicagéo.

A cada etapa de desenvolvimento foram realizados testes de usabilidade,
com a finalidade de verificar se a experiéncia e percepg¢ao de usuario sdo positivas
ao utilizar o software e testes exploratérios, acessando diversas telas através de
diversos fluxos da aplicagdo, na intengcdo de garantir em termos de usabilidade, o

funcionamento desejado referente aos requisitos.

* Ambiente de Desenvolvimento Integrado
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3.2.5 Implantagao

Tendo os testes sido concluidos com sucesso, os quais foram executados na
etapa anterior, ent&do foi gerada uma versao de homologagao para ser hospedada no
servidor, para pudessem ser feitas validagbes em um ambiente o mais similar
possivel ao de ambiente de producéo.

No decorrer do projeto, as fases citadas acima, foram realizadas ao longo de
cada sprint, de acordo com o escopo de tarefas estimadas para cada uma destas,
desenvolvendo cada conjunto de funcionalidades alocadas para cada sprint.

A implantacéo foi realizada utilizando o servigo de hospedagem na nuvem,

Heroku.
Figura 5 - Diagrama de arquitetura - Zero Boleto
Pagar.me
I e e L L e L L e e
@ Internet H Heroku @ [ @ .
’ Dyno H ! Dyno :
[ : :
iiiiiiiiiiiiiiiiiiii EE . 2 3
: @ Docker Container . : , | @ Docker Container . :
Clientes N b ! ] ! :
L@ e L Co : !
: : I APP I :—'_'—'E } 1

B

Postgres DB

Fonte: Autor

A Figura 5 possibilita entender melhor em detalhes como se dispbe a
arquitetura do sistema, demonstrando algumas das tecnologias adotadas para cada

parte da publicacédo da aplicagdo em um servidor na nuvem.
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Dessa maneira, pode-se perceber que a aplicacdo esta hospedada no
servidor do Heroku, através de dois containers docker, considerados Dynos na
plataforma e que sao responsaveis por executarem as aplicagdes tanto de front-end
quanto de back-end. Sendo assim, ao acessar o servigco através de smartphone ou
computador, a aplicacao front-end se comunica com a aplicagdo de back-end, que
por sua vez tem as informacdes necessarias para realizar o processo entre a APl em
nuvem do Pagar.me e com o banco de dados PostgreSQL que fica sob dominio

direto do Heroku.

3.2.6 Manutengao

A aplicagédo esta completamente integrada com o GitHub e o Heroku. Desta
maneira, sempre que ha uma atualizagdo no projeto, a publicacdo da versao

atualizada do software ocorre de forma automatica e automatizada.

4 ZERO BOLETO: UM SISTEMA DE PAGAMENTOS

Nesta secao, sdo apresentadas as principais € mais importantes telas do
sistema, que engloba toda a questao em relagao ao que se refere ao pagamento dos
boletos, bem como as descri¢des detalhadas de suas finalidades.

Partindo da premissa que o usuario ja esta cadastrado no sistema, ao fazer o
acesso através de suas credenciais, 0 mesmo é direcionado para a tela inicial do

sistema, a qual pode ser vista a partir da Figura 6.
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Figura 6 - Tela Inicial - Zero Boleto

HOME PERFIL SAIR

NOVO PAGAMENTO

Nome do Boleto Status Valor Pago

Conta de Agua Fago R$ 3.134,00

Fonte: Autor

Conforme pode ser visto na Figura 6, a partir da tela inicial o usuario dispde
de acesso ao menu Perfil e ao menu Novo Pagamento, além de ter um extrato
detalhado de seus pagamentos através da tabela exibida na tela inicial.

Na Figura 7, é possivel visualizar o formulario padrao para a realizagdo de um
novo pagamento de boleto utilizando até dois cartdes de crédito, a qual pode ser

acessada através da tela inicial do sistema.
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Figura 7 - Tela de Dados de Pagamento - Zero Boleto

PERFIL

Dados de Pagamento Confirmacdo
Nome do Pagamento (Ex: Agua, Luz, Telefone)
Codigo de Barras
MNome do Cartéo
Parcelas

N® do Cartéo 1 =

(ATAY) Data de Validade
Habilitar Cartéo 2
MNome do Cartdo

N® do Cartdo

(ATAY Data de Validade

PROXIMO

Fonte: Autor

A Figura 7 mostra que para realizar o pagamento de um boleto utilizando até
dois cartbes de crédito, € necessario que o usuario insira os dados referentes ao
boleto em questdo, bem como dados do portador de cada cartao de crédito e uma

breve descrigao para facilitar a identificagédo do boleto que esta sendo pago.
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A Figura 8 exibe para o usuario os dados relacionados ao pagamento para

que seja feita validagao pelo usuario antes de mandar os dados para o servidor.

Figura 8 - Tela de Confirmagao de Pagamento - Zero Boleto

Dados de Pagamento

INFORMAGOES DO CARTAO
Nome do cartio:

Namero do cartio:

Validade do cartao:

Codigo CVV:

INFORMAGOES DO CARTAO 2
Nome do cartio:

Namero do cartio:

Validade do cartao:

Codigo CVV:

INFORMAQﬁES DE PAGAMENTO
Total com Juros:
Quantidade de parcelas:

o

Confirmacao

USUARIO DE TESTE
0536 2769 8365 T964
0&/24

261

USUARIO DE TESTE 2
2412 2659 6838 2592
04/24

878

R3 716,89
10x RE 71,69

VOLTAR CONFIRMAR

Fonte: Autor

Entdo, através da Figura 8, o usuario pode verificar se todos os dados estao
corretos e também ter acesso ao valor que sera pago, ja com 0s juros somados e 0

valor que ficara para cada parcela em seus cartbes de crédito.
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5 TRABALHOS CORRELATOS

Algumas instituicdes financeiras ja disponibilizam o pagamento de boletos
com parcelamento através de cartdo de crédito, como por exemplo o PicPay e o
Nubank. De acordo com (PICPAY, 2021) é possivel pagar boletos em até 12 vezes
no cartdo de crédito, com uma taxa de 3,09% calculada sobre o valor do boleto,
mais 3,69% sobre cada parcela. Enquanto para o Nubank, a taxa € de 4% sobre
cada parcela (NUBANK, 2021b) e permite que os clientes concentrem seus gastos
na fatura do cartdo de crédito do proprio Nubank e também parcelem os boletos.

Portanto, como as opg¢des disponiveis atualmente possibilitam o pagamento
somente utilizando um unico cartdo, que no caso, € o proprio da instituicao
responsavel, a aplicacdo, que €& desenvolvida neste projeto de pesquisa,
disponibilizara formas de pagamento com mais de um cartdo de crédito, além de
cobrar taxas mais baixas do que as solugdes presentes no mercado atualmente.

De acordo com Pagarme (2021), a taxa cobrada pelo seu gateway de
pagamentos é de 3,19% por transagao, o que permite que a aplicacao desenvolvida
neste projeto, trabalhe com uma taxa de 3,60% ao més e ainda obtenha lucros.
Além de oferecer versao web do software para o pagamento de boletos e também o

pagamento através de mais de um cartdo de crédito.

Quadro 1 - Comparagao com outras aplicagbes

Aplicagao Taxa de juros Versao web Pagamento com mais
de um cartao
PicPay 3,09% + 3,69% | Nao possui N&o possui
por parcela
Nubank 4,99% por Nao possui Nao possui
parcela
ZeroBoleto 3,60% por Possui Possui
parcela

Fonte: Autor

O Quadro 1 torna possivel analisar de uma maneira ilustrada os beneficios,

vantagens e desvantagens entre cada aplicagao.
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6 CONCLUSAO

Este trabalho abordou o desenvolvimento de um sistema web denominado
Zero Boletos, o qual tem como finalidade realizar pagamentos de boletos através de
cartdes de crédito. Foram utilizadas tecnologias atuais para o desenvolvimento deste
projeto, de acordo com as suas necessidades e foi orientado pelo uso de uma
metodologia que se mostrou mais adequada.

Dessa maneira, considera-se que o sistema Zero Boletos atendeu ao
propdsito esperado e que seu objetivo foi alcangado: criar uma aplicagdo web que
permita pagar boletos através de mais de um cartdo de crédito e com taxas mais
baixas que as oferecidas por outras aplicagées existentes no mercado.

Fica como indicagdo para trabalho futuro, automatizar o processo de
pagamento do boleto bancario propriamente, utilizando alguma API de open banking
que melhor se adeque ao projeto. Além de também permitir que o cliente possa

escolher quanto do valor total deseja alocar em cada cartdo de crédito.
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